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AES'in Kökenleri
3DES'in temel dezavantajı (1999'da Federal Bilgi İşleme Standardı FIPS PUB 46-3'te 168 bit anahtarla yeni standart olarak önerildi), algoritmanın yazılımda nispeten yavaş olmasıdır. İkincil bir dezavantaj, 64 bit blok boyutunun kullanılmasıdır. Hem verimlilik hem de güvenlik nedenleriyle, daha büyük bir blok boyutu arzu edilir.
1997'de Ulusal Standartlar ve Teknoloji Enstitüsü NIST, 3DES'e eşit veya daha iyi güvenlik gücüne ve önemli ölçüde geliştirilmiş verimliliğe sahip olması gereken yeni bir Gelişmiş Şifreleme Standardı (AES) için bir teklif çağrısı yayınladı. Ek olarak NIST, AES'nin 128 bit blok uzunluğuna ve 128, 192 ve 256 bit anahtar uzunluklarını destekleyen simetrik bir blok şifre olması gerektiğini de belirtti.
İlk değerlendirme turunda önerilen 15 algoritma kabul edildi. 2. tur 5 algoritmaya indirildi. NIST, değerlendirme sürecini tamamladı ve Kasım 2001'de nihai bir standart (FIPS PUB 197) yayınladı. NIST, önerilen AES algoritması olarak Rijndael'i seçti. AES'in 2 araştırmacısı Dr. Joan Daemon ve Dr. Vincent Rijmen'dir Belgium.
AES Değerlendirmesi
Güvenlik – 128 minimum anahtar boyutu, yeterli güvenlik sağlar
Maliyet – AES, yüksek hesaplama verimliliğine sahip olmalıdır

AES'in Kökenleri (Devam 1)
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Algoritma ve uygulama özellikleri - bu, esneklik, donanım ve yazılım uygulamalarına uygunluk, basitlik gibi çeşitli hususları içerir.

AES'in Kökenleri (Devamı 2)
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Ek kriterler şunları içerir: genel güvenlik, yazılım uygulamaları, kısıtlı alan ortamları, donanım uygulamaları, uygulamaya yönelik saldırılar (zamanlama saldırıları), şifrelemeye karşı şifre çözme, anahtar çevikliği, esneklik, yönerge düzeyinde paralellik potansiyeli.

AES'in Kökenleri (Devamı 3)
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AES'in Kökenleri (Devam 4)
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AES ŞİFRESİ
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Bir dizi AES parametresi anahtar uzunluğuna bağlıdır (Tablo 5.3). Bu bölümün açıklamasında, anahtar uzunluğunun 128 bit olduğunu varsayıyoruz.
Şekil 5.1, AES'nin genel yapısını göstermektedir.

AES'İN GENEL YAPISI
[image: ]
[image: ]
Şifreleme ve şifre çözme algoritmasının girdisi, tek bir 128 bitlik bloktur; bu blok, FIPS PUB 197'de, kare bir bayt matrisi olarak tasvir edilmiştir. Bu blok, şifreleme veya şifre çözmenin her aşamasında değiştirilen Durum dizisine kopyalanır. Son aşamadan sonra Durum, bir çıkış matrisine kopyalanır. Bu işlemler Şekil 5.2a'da gösterilmektedir:

AES'İN GENEL YAPISI (Devam 1)
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Benzer şekilde, 128 bit, kare bir bayt matrisi olarak tasvir edilir. Bu anahtar, bir anahtar program sözcükleri dizisine genişletilir; her kelime 4 bayttır ve toplam anahtar programı, 128 bitlik anahtar için 44 kelimedir (Şekil 5.2b). Bir matris içindeki baytların sıralaması sütuna göredir.
Ayrıntılara girmeden önce, genel AES yapısı hakkında birkaç yorum yapabiliriz:
1. Bu şifre bir Feistel yapısı değildir.
2. Girdi olarak sağlanan anahtar, w[i] olmak üzere 44 kelimelik (her biri 32 bit) bir diziye genişletilir. 4 ayrı kelime (128 bit), her tur için bir yuvarlak anahtar görevi görür; bunlar Şekil 5.1'de gösterilmiştir.
3. 1 permütasyon ve 3 ikame olmak üzere 4 farklı aşama kullanılır:
· Yedek bayt - Bloğun bayttan bayta değiştirilmesini gerçekleştirmek için bir S-box kullanır
· Satırları kaydır - Basit bir permütasyon
· 8 ) yerine aritmetik kullanan bir ikame .
· Yuvarlak anahtar ekle - Genişletilmiş anahtarın bölümü ile geçerli bloğun basit bir bitsel XOR'u
4. Yapı oldukça basittir. Şekil 5.3, tam bir şifreleme turunun yapısını göstermektedir.

AES'İN GENEL YAPISI (Devamı 2)
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5. Yalnızca Yuvarlak Anahtar Ekle aşaması anahtarı kullanır. Anahtar bilgisi olmadan başka herhangi bir aşama tersine çevrilebilir.
6. Add Round Key, bir Vernam şifresi biçimidir ve kendi başına zorlu olmaz. Diğer 3 aşama birlikte karışıklık, yayılma ve doğrusal olmama sağlar, ancak anahtarı kullanmadıkları için kendi başlarına güvenlik sağlamazlar. Şifreyi, sırayla değişen XOR şifreleme işlemleri (Add Round Key) ve ardından bloğun karıştırılması olarak görebiliriz.
7. Her aşama kolayca tersine çevrilebilir
8. Şifre çözme aynı anahtarları ancak ters sırada kullanır. Şifre çözme, şifreleme ile aynı değildir
9. Şekil 5.1'deki her bir yatay noktada (örn. kesikli çizgi), Durum hem şifreleme hem de şifre çözme için aynıdır
10. Hem şifreleme hem de şifre çözmenin son turu yalnızca 3 aşamadan oluşur; AES'nin özel yapısının sonucudur.
AES'İN GENEL YAPISI (Devamı 3)

indirgenemez polinom ile GF(2 8 ) sonlu alanında aritmetik kullanır .
Yedek Bayt Dönüşümü. İleri ve Ters Dönüşüm
SubBytes olarak adlandırılan İleri ikame bayt dönüşümü, basit bir tablo aramasıdır (Şekil 5.4a).
[image: ]
Yedek Bayt Dönüşümü. İleri ve Ters Dönüşüm (Devamı 2)

AES, olası tüm 256 8 bitlik değerlerin bir permütasyonunu içeren, S-kutusu (Tablo 5.4a) adı verilen 16x16'lık bir bayt değerleri matrisi tanımlar. Durumun her bir baytı, aşağıdaki şekilde yeni bir bayta eşlenir: En soldaki 4 bit, bir satır değeri olarak kullanılır ve en sağdaki 4 bit, bir sütun değeri olarak kullanılır. Bu satır ve sütun değerleri, benzersiz bir 8 bitlik çıkış değeri seçmek için S-kutusuna dizinler olarak hizmet eder. Örneğin, {95} onaltılık değeri, {2a} değerini içeren S-kutusunun 9. satırı, 5. sütununa başvurur:

Yedek Bayt Dönüşümü. İleri ve Ters Dönüşüm (Devamı 3)
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S-kutusu aşağıdaki şekilde oluşturulmuştur:
1. S-kutusunu bayt değerleriyle satır satır artan düzende başlatın. Böylece, x satırı, y sütunundaki baytın değeri {xy} olur.
Yedek Bayt Dönüşümü. İleri ve Ters Dönüşüm (Devam 4)

2. S kutusundaki her baytı sonlu alan GF(2 8 ) içindeki çarpımsal tersiyle eşleyin; {00} değeri kendisine eşlenir.
3. S kutusundaki her baytın (b7,b6,b5,b4,b3,b2,b1,b0) etiketli 8 bitten oluştuğunu düşünün. S kutusundaki her baytın her bir bitine aşağıdaki dönüşümü uygulayın:

	(5.1)

burada c i , c baytının {63} değerine sahip i. bitidir, yani (c7c7c5c4c3c2c1c0)=(01100011). Asal , değişkenin sağdaki değerle güncelleneceğini gösterir. AES standardı bu dönüşümü matris biçiminde şu şekilde gösterir:
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Çarpım matrisindeki her öğe, bir satır ve bir sütundaki öğelerin bit düzeyinde XOR'udur. Ayrıca, (5.2)'de gösterilen son ekleme, bit düzeyinde bir XOR'dur.
Örnek olarak, {95} giriş değerini ele alalım. GF(2 8 ) 'deki çarpımsal ters, ikili sistemde 10001010 olan {95} -1 ={8a}'dır. Denklem (5.2) kullanılarak,
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Sonuç, S-box'ın satır {09} sütununda {05} görünmesi gereken {2a}'dır. Bu, Tablo 5.4a kontrol edilerek doğrulanır.
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CCURITY

Actual security: compared to other submitted algorithms (at the same key and block size).
«Randomness: The extent to which the algorithm output is indistinguishable from a random
permutation on the input block.
Soundness: of the mathematical basis for the algorithm’s sccurity
«Other security factors: raised by the public during the evaluation proces
attacks which demonstrate that the actual security of the algorithm is e
claimed by the submitter

. including any
s than the strength

COST

“Licensing requirements: NIST intends that when the AES is issued. the algorithm(s)
specified in the AES shall be available on a worldwide, non-exclusive. royalty-free ba

«Computational efficiency: The evaluation of computational cfficiency will be applicable to
both hardware and software implementations. Round 1 analysis by NIST will focus
primarily on software implementations and specifically on one key-block size combination
(128-128): more attention will be paid to hardware implementations and other supported

combinations during Round 2 analysis. Computational efficiency essentially
refers 1o the speed of the algorithm. Public comments on cach algorithm's efficiency
(particularly for various platforms and applications) will also be taken into consideration by
NIST,

Memory requirements: The memory required to implement a candidate algorithm--for
both hardware and software implementations of the algorithm--will also be considered
during the evaluation process. Round 1 analysis by NIST will focus primarily on software

more attention will be paid to hardware implementations during Round 2.

Memory requirements will include such factors as gate counts for hardware

and code size and RAM requirements for software implementations.

key-block size

implementations

implementations
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ALGORITHM AND IMPLEMENTATION CHARACTERISTIC!

ty: Candidate algorithms with greater flexibility will meet the needs of more users
than less flexible ones. and therefore. inter alia, are preferable. However. some extremes of
functionality are of little practical application (e.g.. extremely short key lengths): for those
s. preference will not be given. Some examples of flexibility may include (but are not
limited to) the followin;
a. The algorithm can accommodate additional key- and block-sizes (¢.g.. 64-bit block
sizes. key sizes other than those specified in the Minimum Acceptability Requirements
seetion. [e.g.. keys between 128 and 256 that are multiples of 32 bits. etc.])
b. The algorithm can be implemented securely and efficiently in a wide variety of
platforms and applications (c.g.. 8-bit processors, ATM networks. voice & satellite
HDTV. B-ISDN, etc.).
¢. The algorithm can be implemented as a stream cipher. message authentication code
(MAC) generator. pseudorandom number gencrator. hashing algorithm. ete
«Hardware and software suitability: A candidate algorithm shall not be restrictive in the
sense that it can only be implemented in hardware. If one can also implement the algorithm
efficiently in firmware. then this will be an advantage in the area of flexibility
«Simplicity: A candidate algorithm shall be judged according to relative simplicity of design.

cas

communications
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General Security
Rijndael has no known sccurity attacks. Rijndael uses S-boxes as nonlinear components.
Rijndael appears to have an adequate security margin. but has received some criticism
suggesting that its mathematical structure may lead to attacks. On the other hand. the simple
structure may have facilitated its security analysis during the timeframe of the AES

development process.

Software Implementations
Rijndael performs encryption and decryption very well across a variety of platforms.
including 8-bit and 64-bit platforms. and DSPs. However. there s a decrease in performance
with the higher key sizes because of the increased number of rounds that are performed
Rijndael’s high inherent parallelism facilitates the efficient use of processor resources.
resulting in very good software performance even when implemented in a mode not capable
of interleaving. Rijndacl’s key setup time is fast.

stricted-Space Environments
In general. Rijndacl is very well suited for restricted-space environments where either
encryption or decryption is implemented (but not both). It has very low RAM and ROM
requirements. A drawback is that ROM requirements will increase if both encryption and
decryption are implemented simultancously. although it appears to remain suitable for these
parate from encryption,

environments. The key schedule for decryption is

Hardware Implementations
Rijndael has the highest throughput of any of the finalists for fecdback modes and second
highest for non-feedback modes. For the 192 and 256-bit key sizes. throughput falls in
standard and unrolled implementations because of the additional number of rounds. For fully
pipelined implementations. the area requirement increases. but the throughput is unaffected
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Attacks on Implementation:
The operations used by Rijndacl are among the casiest to defend against power and timing
attacks. The use of masking techniques to provide Rijndacl with some defense against these
attacks does not cause significant performance degradation relative to the other finalists. and
its RAM requirement remains reasonable. Rijndal appears to gain a major speed advantag
overits competitors when such protections arc considered.

Encryption vs. Decryption
The encryption and decryption functions in Rijndacl differ. One FPGA study reports that the
implementation of both encryption and decryption takes about 60% more space than the
implementation of encryption alone. Rijndacl’s speed does not vary significantly between
encryption and decryption. although the key setup performance is slower for decryption than
for encryption.

Key Agility
Rijndael supports on-the-fly subkey computation for encryption. Rijndael requires a one-time
exceution of the key sehedule to génerate all subkeys prior to the first decryption with a

pecific key. This places a slight resource burden on the key agility of Rijndacl

Other Versatility and Flexibility
Rijndael fully supports block sizes and key sizes of 128 bits. 192 bits and 236 bits. in any
combination. In principle. the Rijndacl structure can accommodate any block sizes and key
sizes that are multiples of 32, as well as changes in the number of rounds that are specified.

Potential for Instruction-Level Parallelism
Rijndacl has an excellent potential for parallelism for a single block encryption.
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Table 5.3 AES Parameters

Key size (words/bytes/bits) 416/128 6/24/192 8/32/256
Plaintext block size (words/bytes/bits) 416/128 416/128 416/128
Number of rounds 10 12 14

Round ke

size (words/bytes/bits) 416/128 416/128 416/128

Expanded key size (words/bytes) H176 521208 60/240
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Figure 5.1 AES Encryption and Decryption




image8.png
ing | ing | ing |in,, 500 | Sou | %02 | 0 S00 | Sou | %02 | 0 outy | out, | outy |out,,)

iny ing | inyy sio | Su | 12 | s1s sio | S | S | s1s outy | outs | outy |out,y)
- [ >

iny | ing | inyg | inyy $20| 521 $20 | S21 | 822 | 525 outy | outg |outyg|out,|

ing | iny |iny | ins s30 | S | S22 s30 | Sa1 | 832 | s2s outy | outy |outy |out,|

() Input. state arr

kg | kix

ko | kiz

Waz | Way
ko | ke | Kao [ ki

by | ke | K | ks

(b) Key and ex

nded key

Figure 5.2 AES Data Structures




image9.png
State

SubBytes

State

ShiftRows

State

MixColumns

State

AddRoundKey

State

Figure 5.3 AES Encryption Round




image10.wmf
1

)

(

3

4

8

+

+

+

+

=

x

x

x

x

x

m


oleObject1.bin

image11.png
S-box

(a) Substitute byte transformation

w

(b) Add Round Key Transfo





image12.png
Table 5.4 AES 5-Boxes
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