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8.1. Fiziksel Koruma ve Saldirilar
Fiziksel gtivenlik, degerli esyalari, bilgileri veya bir seye erisimi korumak igin fiziksel &nlemler alinmasini gerektirir.

kisith kaynak.

8.1.1. Kilitler ve Kasalar

Tumbler kilitler (https: ikinedi iki/Pin_ = i )

Modern Mekanizma

Kilitte anahtar olmadan, sartct pimleri (mavi) asagi dogru itilir ve fisin (sar1) agilmasi énlenir.

doénen.

Kilide yanlis bir anahtar takildiginda, anahtar pimleri (kirmizi) ve strtici pimleri (mavi) hizalanmaz.

kesme hatti; dolayisiyla fisin (sar1) ddnmesine izin vermez.

Dogru anahtar takildiginda, anahtar pimleri (kirmizi) ile strtcU pimleri (mavi) arasindaki bosluklar,

fisin kenari (san).
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Pimler arasindaki bosluklar kesme hattina hizalandiginda, tipa (sar1) serbestce donebilir.

Borulu ve radyal kilitler (https://en.wikipedia.org/wiki/Tubular_pin_tumbler_lock adresinden)

Mekanizma

Anahtar pimleri (kirmizi) ve strtct pimleri (mavi) kilit 6n tarafina dogru itilir ve fisin (sar1) ddnmesi

engellenir. Boru seklindeki anahtar, pimlerle hizalanan birkag yarim silindir girintiye sahiptir.

Wil !

Anahtarin Gstundeki ¢ikint, kilitteki dikdortgen girintiye oturur ve girintilerin olusmasina neden olur.
pimlerle dizgun bir sekilde hizalayin. Anahtar takildiginda, anahtar pimleri (kirmizi) ile striict pimleri (mavi)

arasindaki bosluklar, fisi (sar1) dis kasadan (yesil) ayiran kesme dizlemiyle hizalanir.

Pimler dogru sekilde hizalandiginda kilit dénebilir.

Kombinasyon Kkilitleri (https://en.wikipedia.org/wiki/Combination_lock adresinden)
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Wordlock harf kombinasyon kilidi

Dénen disklerin parcalanmis gérinamu. Uzerindeki ¢entikler

disk, dogru kombinasyondaki sayilara karsilik gelir. Bu durumda kombinasyon 9-2-4'tur.
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Diskler, bir zincir veya kablonun ucuna takilabilen kilitin
bir tarafina monte edilmistir. Kilidin diger tarafinda veya kablonun diger ucunda, birkag c¢ikintili dise
sahip bir pim bulunur

Elektronik kombinasyon kilidi ( https://enwikipedia arg/wiki/Electranic_lack adresinden)

o

Ev kasasina monte edilmis bir surgulu elektronik kilit
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Asansoru guvence altina alan basit PIN elektronik kilidi

Kilitlere ve Kasalara Yonelik Saldirilar
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(b)

Figure 2.5: Lockpicking: (a) A lock picker attempts to open a padlock by
applying a rotational force with a tension wrench and picking the pins
individually. Photo by Dan Rosenberg included with permission. (b) Lock-
picking tools. Photo by Jennie Rogers included with permission.

——
TerYree

Figure 2.6: Bump keys and hammer. Photo by Jennie Rogers included with
permission.

Kilit carpma, 2006 yilinda medyada genis yer bulan bir
tekniktir. Bu teknikte, her bir marka veya kilide 6zgu, 6zel olarak
hazirlanmis carpma anahtarlari kullanilir.
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Tipik bir carpma anahtari ( https://en.wikipedia arg/wiki/l ock _bumping adresinden)

Bir kilide carpildiginda, anahtar baslangicta anahtar yoluna tam olarak yerlestiriimeden bir

centik (pim) eksik yerlestirilir. Anahtari iceriye dogru carpmak, onu anahtar yoluna daha derine iter.
Carpma anahtarinin 6zel olarak tasarlanmis disleri, kilidin tim anahtar pimlerine hafif bir

darbe kuvveti iletir. Anahtar pimleri bu kuvveti surtici pimlerinedletir; anahtar pimleri yerinde
kalr.[9] Bu fizik eylemi, ayni etkiyi masalstu oyuncagi olan Newton besiginde gézlemleyerek
gorsellestirilebilir . Pim hareketleri oldukga elastik oldugundan, strtct pimleri anahtar pimlerinden
bir saniyenin kesri kadar "sicrar”, silindirden (tamburun kesme cizgisi) daha yUksegde hareket eder,
ardindan yay tarafindan normal olarak geri itilerek tekrar anahtar pimlerine yaslanir. Bu

ayrilma sadece bir saniyenin kesri kadar surse de, hafif darbe sirasinda anahtara strekli olarak
hafif bir donme kuvveti uygulanirsa, silindir anahtar ve striici pimlerinin kisa ayrilma siresi
boyunca déner ve suricu pimleri anahtar yolunun Uzerinde yukseltilmisken kilit acilabilir. Kilit
carpma, kilidi agmak igin yalnizca bir an alir. Kilit gérinur sekilde hasar gérmez, ancak ¢carpmanin
kuvveti silindirin 6n tarafinda bir girinti birakabilir. Carpma icin tasarlanmis belirli tiklama ve
titresim araclari da kullanilabilir. Bunlar, "carpmaya dayanikh" ¢zelliklerle reklami yapilan kilitlere
carpmanin hizh bir sekilde tekrarlanmasina olanak tanir. Sadece birkac nadir anahtar pimli kilit carpilamaz.

8.2. Kimlik Dogrulama Teknolojileri

Barkodlar

PRESORTED
FIRST CLASS

(a) (b)
Figure 2.8: Examples of barcodes: (a) A one-dimensional barcode. (b) A

two-dimensional barcode, which was used for postage.

Dikey cizgiler, noktalar, kareler kullanarak verileri kodlayan bir veya iki
boyutlu desenler

SIM kartlar



