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Bu, CBC teknigine benzer, ancak bu durumda gizli bir anahtar yoktur. Herhangi bir karma kodda oldugu
gibi, bu sema da dogum guini saldirisina tabidir ve sifreleme algoritmasi DES ise ve yalnizca 64 bitlik bir
karma kod uretiliyorsa, sistem savunmasizdir.

Ayrica, rakibin yalnizca bir mesaja ve gegerli imzasina erisimi olsa ve birden fazla imza
elde edemese bile dogum gunu saldirisinin baska bir versiyonu kullanilabilir. Senaryo su
sekildedir: Rakibin sifrelenmis karma kod biciminde bir imzaya sahip bir mesaji yakaladigini
ve sifrelenmemis karma kodun m bit uzunlugunda oldugunu varsayiyoruz.

1. Bu alt bélimun basinda tanimlanan algoritmayi kullanarak sunu hesaplayin:
Sifrelenmemis karma kod G.

2.Q1, Q2, c, QN-2 biciminde istediginiz mesaji olusturun .
3.1..0..(N-2)icin Hi=E(Qi, Hi-1) degerini hesaplayin .
4.2m/2 rastgele blok Uret ; her X blogu icin E(X, HN-2)'yi hesapla.

Ek 2m/2 rastgele blok Uret; her blok Y icin, D(Y, G)' yi hesapla, burada D, E'ye karsilik
gelen sifre ¢ozme fonksiyonudur.

5. Dogum guinu paradoksuna dayanarak, yuksek olasilikla X ve Y olacaktir .
boylece E(X, HN-2) = D(Y, G).

6.Q1, Q2, c, QN-2, X, Y mesajini olusturun. Bu mesajin karma kodu G'dir.
ve bu nedenle yakalanan sifreli imza ile birlikte kullanilabilir.

Bu saldir bicimine orta yol saldirisi denir . Bircok arastirmaci, temel blok zincirleme yaklagimini gli¢lendirmeyi

amaglayan iyilestirmeler énermistir. Ornegin, Davies ve Price [DAVI89] varyasyonu sdyle aciklar:

Merhaba = E(Mi, Merhaba-1) Merhaba-1
[MEYE88]'de dnerilen bir diger varyasyon ise
Merhaba = E(Hi-1, Mi)  Mi

Ancak, bu semalarin her ikisinin de cesitli saldirilara karsi savunmasiz oldugu
gOsterilmistir [MIYA90]. Daha genel olarak, gizli bir anahtar olmadan sifreli blok zincirleme
kullanimini iceren herhangi bir karma semasina karsi bir tir dogum gunu saldirisinin basarili
olacagi gosterilebilir, bunun igin ya ortaya ¢ikan karma kodunun yeterince kuguk olmasi
(6rnegdin, 64 bit veya daha az) ya da daha buyUk bir karma kodunun bagimsiz alt kodlara
ayristirilabilmesi gerekir [JUEN87].

Bu nedenle, karma islemine yonelik baska yaklasimlarin bulunmasina dikkat ¢ekilmistir.
Bunlarin birgogunun zayif yonleri oldugu da gosterildi [MITC92].

11.5 GUVENLI HASH ALGORITMASI (SHA)

Son yillarda en yaygin kullanilan karma islevi Glvenli Karma Algoritmasi (SHA) olmustur.
Gergekten de, yaygin olarak kullanilan diger karma islevlerinin neredeyse hepsinin énemli
kriptoanalitik zayifliklari oldugu tespit edildiginden, SHA 2005'e kadar az ¢ok son kalan
standart karma algoritmasiydi. SHA,
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Tablo 11.3 SHA Parametrelerinin Karsilastiriimasi

Mesaj
Algoritma Mesaj Boyutu Blok Boyutu Kelime Boyutu Ozet BcJ)yutu
SHA-1 6264 512 32 160
SHA-224 6264 512 32 224
SHA-256 6264 512 32 256
SHA-384 62128 1024 64 384
SHA-512 62128 1024 64 512
SHA-512/224 62128 1024 64 224
SHA-512/256 62128 1024 64 256

Not: Tim boyutlar bit cinsinden 6lgtlmustdr.

Ulusal Standartlar ve Teknoloji Enstitiisti (NIST) tarafindan yayinlanmis ve 1993 yilinda federal bilgi isleme
standardi (FIPS 180) olarak yayinlanmistir. SHA'da zayifliklar kesfedildiginde, artik SHA-0 olarak bilinen,
1995 yilinda FIPS 180-1 olarak revize edilmis bir versiyonu yayinlanmis ve SHA-1 olarak anilmistir . Gergek
standartlar belgesinin adi "Guvenli Karma Standart"tir. SHA, karma islevi MD4'e dayanmaktadir ve tasarimi

MD4'l yakindan modellemektedir.

SHA-1, 160 bitlik bir karma deger Uretir. 2002'de NIST, sirasiyla SHA-256, SHA-384 ve SHA-512 olarak
bilinen 256, 384 ve 512 bitlik karma deger uzunluklarina sahip ¢ yeni SHA stirimuni tanimlayan FIPS
180-2 standardinin revize edilmis bir sirimdna Uretti. Bu karma algoritmalari toplu olarak SHA-2 olarak
bilinir.

Bu yeni strimler ayni temel yapiya sahiptir ve SHA-1 ile ayni tiirde moduler aritmetik ve mantiksal ikili
islemleri kullanir. 2008'de 224 bitlik bir stirim ekleyen FIP PUB 180-3 olarak revize edilmis bir belge
yayinlandi (Tablo 11.3).

NIST, 2015 yilinda iki ek algoritma ekleyen FIPS 180-4'U yayinladi: SHA-512/224 ve SHA-512/256. SHA-1 ve
SHA-2, esasen FIPS 180-3'teki materyali kopyalayan ancak bir C kodu uygulamasi ekleyen RFC 6234'te de
belirtilmistir.

2005 yilinda NIST, SHA-1'in onayini asamali olarak kaldirma ve 2010 yilina kadar SHA-2'ye
glivenmeye ge¢me niyetini duyurdu. Kisa bir stire sonra bir arastirma ekibi, 269 igslem kullanarak ayni
SHA-1 karma degerini ileten iki ayri mesajin bulunabilecegi bir saldiriyi tanimladi; bu, daha énce bir SHA-1
karma degeriyle carpismayi bulmak igin gereken 280 islemden ¢ok daha azdi [WANGOS5]. Bu sonug,
SHA-2'ye gegisi hizlandirmalidir.

Bu bélimde SHA-512'nin bir tanimini sunuyoruz. Diger suriimler oldukca benzerdir.

SHA-512 Mantigi

Algoritma, girdi olarak 2128 bitten daha az maksimum uzunluga sahip bir mesaj alir ve ¢ikti olarak 512
bitlik bir mesaj 6zeti Uretir. Giris, 1024 bitlik bloklarda islenir. Sekil 11.9, bir 6zet Uretmek igin bir mesajin
genel islenmesini gosterir.
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Sekil 11.9 SHA-512 Kullanilarak Mesaj Ozeti Olusturma

Bu, Sekil 11.8'de gosterilen genel yapiyi takip eder. isleme asagidaki adimlardan olusur.

Adim 1 Dolgu bitleri ekleyin. Mesaj, uzunlugu 1024 modul 896'ya [uzunluk K 896(mod 1024)] denk
olacak sekilde doldurulur. Mesaj zaten istenen uzunlukta olsa bile dolgu her zaman
eklenir. Bu nedenle, dolgu bitlerinin sayisi 1 ila 1024 araligindadir. Dolgu, gerekli sayida
0 biti izleyen tek bir 1 bitinden olusur.

Adim 2 Uzunlugu ekle. Mesaja 128 bitlik bir blok eklenir. Bu blok, isaretsiz 128 bitlik bir tam sayi
(6nce en dnemli bayt) olarak ele alinir ve orijinal mesajin uzunlugunu bit cinsinden
(dolgudan 6nce) icerir.

ilk iki adimin sonucu, 1024 bit uzunlugunda bir tam sayi kati olan bir mesaj iretir.
Sekil 11.9'da, genisletilmis mesaj, 1024 bitlik bloklarin dizisi olarak gosterilir; M1, M2,
¢, MN, bodylece genisletilmis mesajin toplam uzunlugu N * 1024 bittir.

Adim 3 Karma tamponunu baslatin. Karma islevinin ara ve son sonuglarini tutmak icin 512 bitlik
bir tampon kullanilir. Tampon sekiz adet 64 bitlik kayit (a, b, ¢, d, e, f, g, h) olarak temsil
edilebilir. Bu kayitlar asagidaki 64 bitlik tam sayilara (onaltilik degerler) baslatilir:

a =6A09E667F3BCCO08 e = 510E527FADE682D1
b = BB67AE8584CAA73B f = 9B05688C2B3E6CTF

¢ = 3C6EF372FE94F82B g = 1F83D9ABFB41BD6B
d = A54FF53A5F1D36F1 h = 5BEOCD19137E2179
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Bu degerler, dusuk adresli (en soldaki) bayt konumundaki bir kelimenin en
onemli bayti olan buyuk uglu bigimde saklanir . Bu kelimeler, ilk sekiz asal
sayinin karekoklerinin kesirli kisimlarinin ilk altmis dort biti alinarak elde edildi.

Adim 4 Mesaji 1024 bitlik (128 baytlik) bloklarda isleyin. Algoritmanin kalbi, 80 turdan
olusan bir moduldur; bu modul Sekil 11.9'da F olarak etiketlenmistir.
Mantik Sekil 11.10'da gosterilmektedir.

Her tur, 512 bitlik tampon degeri abcdefgh'yi girdi olarak alir ve tamponun icerigini gtinceller. ilk tura
girdi olarak, tampon ara karma degerin degeri Hi-1'e sahiptir. Her tur t, islenen mevcut 1024 bitlik bloktan (Mi )
tlretilen 64 bitlik bir deger Wt kullanir . Bu de@erler, daha sonra agiklanan bir mesaj programi kullanilarak
turetilir. Her tur ayrica, 0 ... t... 79'un 80 turdan birini gosterdigi bir katkisal sabit Kt kullanir . Bu kelimeler, ilk

80 asal sayinin kip kokandn kesirli kisimlarinin ilk 64 bitini temsil eder.

Sabitler, giris verilerindeki herhangi bir dizenliligi ortadan kaldirmasi gereken
64 bitlik desenlerin "rastgele" bir kimesini saglar. Tablo 11.4 bu sabitleri
onaltilik bigcimde (soldan saga) gosterir.

Mi
Mesaj
takvim ABC y 64
1 dgfgh Y
wo KO
— 0.tur |-~

EEEEEEE
e | | ool ||

5 kt
Agrik
—— Yuvarlak t j‘(—

EEEREEE
AR E NN

K79
—){ 79. Tur J-(—

Sekil 11.10 Tek Bir 1024 Bitlik Blogun SHA-512 islemesi
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Tablo 11.4 SHA-512 Sabitleri
428a2f98d728ae22 7137449123ef65cd b5c0fbcfecdd3b2f e9b5dba58189dbbc
3956c25bf348b538 59f111f1b605d019 923f82a4af194f9b ab1c5ed5da6d8118
d807aa98a3030242 12835b0145706fbe 243185bedeedb28c 550c7dc3d5ffb4e2
72be5d74f27b896f 80deb1fe3b1696b1 9bdc06a725c71235 c19bf174cf692694
e49b69c19ef14ad2 efbe4786384f25e3 0fc19dc68b8cd5b5 240calcc77ac9c65
2de92c6f592b0275 4a7484aabeabe483 5cb0a9dcbd41fbd4 76f988da831153b5
983e5152ee66dfab a831c66d2db43210 b00327c898fb213f bf597fc7beefOeed
c6e00bf33da88fc2 d5a79147930aa725 06ca6351e003826f 142929670a0e6e70
27b70a8546d22ffc 2e1b21385c26c926 4d2c6dfc5ac42aed 53380d139d95b3df
650a73548baf63de 766a0abb3c77b2a8 81c2c92e47edaeeb 92722c851482353b
a2bfe8a14cf10364 a81a664bbc423001 c24b8b70d0f89791 c76¢51a30654be30
d192e819d6ef5218 d69906245565a910 f40e35855771202a 106aa07032bbd1b8
19a4c116b8d2d0c8 1e376c085141ab53 2748774cdf8eeb99 34b0bcb5e19b48a8
391c0cb3c5c95a63 4edBaadae3418ach 5b9ccadf7763e373 682e6ff3d6b2b8a3
748f82ee5defb2fc 78a5636f43172f60 84c87814a1f0ab72 8cc702081a6439%ec
90befffa23631e28 a4506cebde82bde9 bef9a3f7b2c67915 c67178f2e372532b
ca273eceea26619c d186b8c721c0c207 eada7dd6cdeOeble f57d4f7feebed178
06f067aa72176fba 0a637dc5a2c898a6 113f9804bef90dae 1b710b35131c471b
28db77f523047d84 32caab7b40c72493 3c9ebelal5c9bebc 431d67c49c100d4c
4cc5d4becb3e42b6 597f299cfc657e2a 5fcbb6fab3ad6faec 6c44198c4a475817

Sekseninci turdaki ¢ikti, Hi Uretmek icin ilk turdaki girdiye (Hi-1)
eklenir . Toplama, tampondaki sekiz kelimenin her biri icin, karsilik gelen
kelimelerin her biri Hi-1'de olmak Uzere, modul 264 toplama kullanilarak
bagimsiz olarak yapilir .

Adim 5 Cikti. Tum N adet 1024 bitlik blok islendikten sonra, N'inci asamadan gelen

¢ikti 512 bitlik mesaj 6zetidir.
SHA-512'nin davranisini su sekilde 6zetleyebiliriz:

HO=4
Merhaba = SUM64(Hi-1, abcdefghi )
MD = HN
Neresi
v = 3. adimda tanimlanan abcdefgh tamponunun baslangi¢ degeri

abcdefghi = i'inci mesajin son islem turunun ciktisi blok = mesajdaki blok sayisi
N (dolgu ve uzunluk alanlari dahil)

SUM®64 = giris ciftinin her bir kelimesi Gzerinde ayri ayri gergeklestirilen modul
264 ekleme

MD = son mesaj 6zeti degeri
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SHA-512 Yuvarlak Fonksiyon

Bir 512-bit blogun islenmesinin 80 adiminin her birindeki mantiga daha detayli bakalim
(Sekil 11.11). Her tur asagidaki denklem kiimesiyle tanimlanir:

T1=h+Ch(e, f, g)+(a512 1 e) + Agirhk + Kt
T2 =(a512 0 a) + Maj(a, b, ¢)

+T1

o m —H WQ >
I

9
f
e
d
c

c=b
b = bir
bir=T1+T2

Neresi

T =adimsayisi; 0 ... t... 79
Ch(e,f,g)=(e VEf) (e VE g DEGIL) kosullu
fonksiyon: Eger e ise f degilse g

Maj(a, b,c)=(@VEb) (aVEc) (b VE c)fonksiyon yalnizca
argumanlarin cogunlugunun (iki veya Gg¢uniin) dogru olmasi durumunda

dogrudur
(£5120a) =ROTR28(a) ROTR34(a) ROTR39(a)
(55121 e) =ROTR14(e) ROTR18(e) ROTR41(e)

ROTRnN (x) = 64 bitlik argiiman x'in n bitlik dairesel saga kaydirilmasi (déndurtlmesi)

- 512 bit -

Sekil 11.11 Temel SHA-512 Islemi (tek tur)
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Wt = gecgerli 1024 bitlik giris blogundan turetilen 64 bitlik bir s6zcik
Kt = 64 bitlik bir ekleme sabiti + =
modul 264 ekleme

Yuvarlak fonksiyon hakkinda iki gézlem yapilabilir.

1. Yuvarlama fonksiyonunun ¢iktisinin sekiz kelimesinden altisi, rotasyon yoluyla basitce
(b, ¢, d, f, g, h) permutasyonunu icerir . Bu, Sekil 11.11'deki golgelendirme ile gdsterilir.

2. Cikti s6zcuklerinden yalnizca ikisi (a, e) ikameyle Uretilir. e sézcugu , girdi
degiskenlerinin (d, e, f, g, h) yani sira yuvarlak s6zcik Wt ve sabit Kt'nin bir
fonksiyonudur. a sézcigu , d harig tim girdi degiskenlerinin yani sira yuvarlak sézcik
Wt ve sabit Kt'nin bir fonksiyonudur .

Geriye 64 bitlik s6zcik degerleri Wt'nin 1024 bitlik mesajdan nasil tiretildigini géstermek kaliyor.
Sekil 11.12 eslemeyi gostermektedir. Wt'nin ilk 16 degeri dogrudan gegerli blogun 16 s6zcigunden
alinmistir. Kalan degerler su sekilde tanimlanmistir

Agirlik = s1 512(Agirhk-2) + Agirhk-7 + s0 512(Agirlik-15) + Agirlik-16

Neresi

s0512(x) = ROTR1 (x) ROTR8(x) SHR7 (x)s1
512(x) = ROTR19(x) ROTR61(X) SHR6 (X)
ROTRn (x) = 64 bitlik argiiman x'in n bitlik dairesel saga kaydiriimasi (déndarilmesi )

SHRn (x) = 64 bitlik argiiman x'in n bit saga kaydirilmasi ve solda sifirlarla doldurulmasi + = modul 264'e
gore

toplama

Boylece, islemenin ilk 16 adiminda, Wt degeri mesaj blogundaki karsilik gelen
kelimeye esittir. Kalan 64 adim icin, Wt degeri, Wt'nin 6nceki degerlerinden dérdinin
XOR'unun bir bitlik dairesel sola kaydiriimasindan olusur ve bu degerlerden ikisi kaydirma
ve dondlrme islemlerine tabi tutulur.

<+ 1024 bit —————» WOW1 WO W14 RG-S AGIIK-15 AGII-7 Agriic2 W63 W64 W72 W77
Mi
H®
+

4

YOYi e o o

-
64 bit

Sekil 11.12 Tek Blogun SHA-512 Islemesi icin 80 Kelimelik Giris Dizisinin Olusturulmasi

Hiva-Network.Com I-In!ﬁ
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Bu, sikistirilan ileti bloklarina ¢ok fazla yedeklilik ve karsilikli bagimhlik getirir ve bu da
ayni sikistirma islevi ciktisina eslenen farkli bir ileti blogu bulma goérevini karmasiklastirir.
Sekil 11.13, SHA-512 mantigini 6zetlemektedir.

SHA-512 algoritmasi, karma kodunun her bitinin girdinin her bitinin bir fonksiyonu
oldugu 6zelligine sahiptir. Temel fonksiyon F'nin karmasik tekrari, iyi karistirilmis
sonuglar uretir; yani, benzer dizenlilikler gosterseler bile, rastgele segilen iki mesajin
ayni karma koduna sahip olmasi olasi degildir. SHA-512'de henlz yayinlanmamis gizli
bir zayiflik olmadigi slirece, ayni mesaj 6zetine sahip iki mesaj bulma zorlugu 2256 islem
mertebesindeyken, belirli bir 6zete sahip bir mesaj bulma zorlugu 2512 islem
mertebesindedir .

Ornek

Burada FIPS 180'deki bir 6rnegde dayali bir 6rnek ekliyoruz. U¢ ASCII karakterinden olusan tek
bloklu bir mesajin karmasini olusturmak istiyoruz: "abc", asagidaki 24 bitlik ikili dizeye
esdegerdir:

01100001 01100010 01100011

SHA algoritmasinin 1. adiminda, mesajin 1024 moduline gore 896'ya denk gelen
bir uzunluga dolduruldugunu hatirlayalim. Bu tek blok durumunda, doldurma 896 - 24
= 872 bitten olusur ve bu da bir "1" biti ve bunu izleyen 871 "0" bitinden olusur.
Daha sonra mesaja, orijinal mesajin uzunlugunu bit cinsinden (dolgudan 6nce) iceren
128 bit uzunlugunda bir deger eklenir. Orijinal uzunluk 24 bit veya onaltilik deger olarak

18'dir. Tim bunlari bir araya koydugumuzda, onaltilik olarak 1024 bit uzunlugundaki
mesaj blogu

6162638000000000 00000000000000000 00000000000000000 0000000000000000
0000000000000000 00000000000000000 00000000000000000 0000000000000000
0000000000000000 00000000000000000 00000000000000000 0000000000000000
0000000000000000 00000000000000000 00000000000000000 0000000000000018

Bu blok, asagidaki gibi gériinen mesaj planinin WO, . .., W15 sdzcuklerine
atanmistir.

WO0 = 6162638000000000
W1 =0000000000000000
W2 =0000000000000000
W3 =0000000000000000
W4 =0000000000000000
W5 =0000000000000000
W6 = 0000000000000000
W7 =0000000000000000

W8 = 0000000000000000

W9 = 0000000000000000
W10 =0000000000000000
W11 =0000000000000000
W12 =0000000000000000
W13 =0000000000000000
W14 =0000000000000000
W15 =0000000000000018



