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Bu, sikistiriimis mesaj bloklarina ¢ok fazla fazlalk ve karsilikli bagimlilik getirir, bu da
ayni sikistirma islevi ¢iktisina eslenen farkli bir mesaj blogu bulma gorevini zorlastirir.
Sekil 11.13, SHA-512 mantigini 6zetlemektedir.

SHA-512 algoritmasi, karma kodun her bitinin girdinin her bitinin bir islevi
oldugu o6zelligine sahiptir. F temel fonksiyonunun karmasik tekrari, iyi karismis
sonuglar Uretir; yani, benzer duzenlilikler sergileseler bile rastgele segilen iki mesajin
ayni hash koduna sahip olmasi olasi degildir. Simdiye kadar yayinlanmamis olan
SHA-512'de bazi gizli zayifliklar olmadikga, ayni mesaj 6zetine sahip iki mesaj bulmanin
zorlugu 2256 islem mertebesindeyken, belirli bir mesaja sahip bir mesaji bulmanin
zorlugu 6zet 2512 islem sirasidir .

Ornek

Buraya FIPS 180'deki bir 6rnegi temel alan bir érnek ekliyoruz. U¢ ASCII karakterinden olusan
tek blokluk bir mesaji hashlemek istiyoruz: asagidaki 24 bitlik ikili diziye esdeger olan "abc™:

01100001 01100010 01100011

SHA algoritmasinin 1. adimindan, mesajin 896 modulo 1024'e uygun bir
uzunluga kadar dolduruldugunu hatirlayin. Bu tek blok durumunda, doldurma 896 -
24 = 872 bitten olusur ve ardindan "1" bit gelir 871 "0" bit ile.

Ardindan, orijinal mesajin bit cinsinden uzunlugunu (dolgudan 6nce) iceren, mesaja
128 bitlik bir uzunluk degeri eklenir. Orijinal uzunluk 24 bit veya onaltilik deger 18'dir.

Bunlarin hepsini bir araya getirdigimizde, 1024 bitlik mesaj blogu onaltilik olarak su
sekildedir:

6162638000000000 0000000000000000 0000000000000000 0000000000000000
000000000000000 0000000000000000 0000000000000000 0000000000000000
000000000000000 0000000000000000 0000000000000000 0000000000000000
000000000000000 0000000000000000 0000000000000000 00000000000000018

Bu blok WO, kelimelerine atanir. . ., asagidaki gibi gérinen mesaj programinin
W15'i.

WO = 6162638000000000
W1 =0000000000000000
W2 =0000000000000000
W3 =0000000000000000
W4 =0000000000000000
W5 = 0000000000000000
W6 = 0000000000000000
W7 =0000000000000000

W8 = 0000000000000000

W9 = 0000000000000000
W10 =0000000000000000
W11 =0000000000000000
W12 =0000000000000000
W13 =0000000000000000
W14 =0000000000000000
W15 = 0000000000000018
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Dolgulu mesaj M1, M2, ¢, MN bloklarindan olusur. Her mesaj blogu Mi, 16 adet 64-bit

kelime Mi,0, Mi,1, ¢, Mi,15'ten olusur . Tum ekleme modulo 264 gerceklestirilir .

HO,0 = 6A09E667F3BCCI08 HO,4 = 510E527FADE682D1
HO,1 = BB67AE8584CAA73B HO,5 = 9B05688C2B3E6CTF
HO,2 = 3C6EF372FE94F82B HO,6 = 1F83D9ABFB41BD6B
HO,3 = A54FF53A5F1D36F1 HO,7 = SBEOCD19137E2179

i=1ilaNicgin

1.t=0ila 15icin W mesaj planini
hazirlayin

t=16ila
79 icin Wt = Mi,t

2. s1 512(Wt-2) + Wt-7 + s0 512(Wt-15) + Wt-16 Wt =
Calisma degiskenlerini sifirlayin a =
Yiksek-1, 0 e = Yiuksek-1,4 b =
Yiksek-1, 1 f=Yiksek-1,5c =
Yiksek-1, 2 g = Yuksek-1, 6 d =
Ylksek-1, 3 h = Yiksek-1,7 3.t =

0ila 79 i¢in ana hash hesaplamasini
gerceklestirin

T1=h+Ch(e, f,g)+¢Z5121e +Wt+Kt

T2=¢¥5120a + Maj(a, b, c)

h=

g9 =

ff =
ee=d+T1
d=c
c=b

b = bir
a=T1+T24.

Ara hash degerini hesaplayin Hi, 4 = e + Hi-1,4 Hi,

Merhaba, 0 = bir + Yiiksek-1, 0 5=f+Hi-1,5Hi,6=
Merhaba, 1 = b + Yiiksek-1, 1 g+Hi-1,6Hi,7=h+
Merhaba, 2 = ¢ + Yiiksek-1, 2 Merhaba-1, 7

Merhaba, 3=d +

Yiksek-1, 3 donus {HN, 0} HN, 1} HN, 2} HN, 3} HN, 4 } HN, 5} HN, 6 } HN, 7}

SHA-512 Mantigi
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Sekil 11.13'te gosterildigi gibi, a'dan h'ye sekiz 64 bitlik degisken, HO,0 ila HO,7 degerlerine

sifirlanir . Asagidaki tablo, bu degiskenlerin baslangi¢ degerlerini ve ilk iki turun her birinden
sonraki degerlerini gostermektedir.

A 6a09e667f3bcc908 féafceb8bcfcddfs 1320f8c9fb872ccO
b bp67ae8584caa73b 6a09e667f3bcc908 féafceb8bcfcddfs
c 3c6ef372fe94f82b bb67ae8584caa73b 6a09e667f3bcco08
D a54ff53a5f1d36f1 3c6ef372fe94f82b bb67ae8584caa73b
e 510e527fade682d1 58cb02347ab51f91 c3d4ebfd48650ffa
f 9B05688c2b3e6c1 510e527fade682d1 58cb02347ab51f91
G 1f83d9abfb41bd6b 9b05688c2b3e6c1f 510e527fade682d1
H 5be0cd19137e2179 1f83d9abfb41bd6b 9b05688c2b3e6c1f

Turlarin her birinde alti degiskenin dogrudan kopyalandigini unutmayin.
Onceki turdaki degiskenler.
Islem 80 tur boyunca devam eder. Son turun ciktis

73a54f399fa4b1b2 10d9c4c4295599f6 d67806db8b 148677 654ef9abec389ca9
d08446aa79693ed7 9bb4d39778c07f9% 25c96a7768fb2aa3 ceb9fc3691ce8326

Hash degeri daha sonra su sekilde hesaplanir:

H1,0 = 6a09e667f3bcc908 + 73a54f399fa4b1b2 = ddaf35a193617aba
H1,1 = bb67ae8584caa73b + 10d9c4c4295599f6 = cc417349ae204131
H1,2 = 3c6ef372fe94f82b + d67806db8b 148677 = 12e6fade89a97ea2
H1,3 = a54ff53a5f1d36f1 + 654ef9abec389ca9 = 0a9eeee64b55d39a
H1,4 = 510e527fade682d1 + d08446aa79693ed7 = 2192992a274fc1a8
H1,5 = 9b05688c2b3e6c1f + 9bb4d39778c07f9e = 36ba3c23a3feebbd
H1,6 = 1f83d9abfb41bd6b + 25c¢96a7768fb2aa3 = 454d4423643ce80e
H1,7 = 5be0cd19137e2179 + ceb9fc3691ce8326 = 2a9ac94fa54ca49f

Ortaya ¢ikan 512 bit mesaj 6zeti su sekildedir:

ddaf35a193617aba cc417349ae204131 12e6fa4e89a97ea2 0a9eeeeb64b55d39a
2192992a274fc1a8 36ba3c23a3feebbd 454d4423643ce80e 2a9ac94fa54cadof

Simdi giris mesajini "abc"den "abc"ye bir bit degistirdigimizi varsayalim.
“cbc.” Ardindan, 1024 bitlik mesaj blogu
6362638000000000 0000000000000000 0000000000000000 0000000000000000
000000000000000 0000000000000000 0000000000000000 0000000000000000
000000000000000 0000000000000000 0000000000000000 0000000000000000
000000000000000 0000000000000000 0000000000000000 00000000000000018

Ve ortaya ¢ikan 512 bitlik mesaj 6zeti su sekildedir:

531668966ee79b70 0b8e593261101354 4273f7ef7b31f279 2a7ef68d53f93264
319¢165ad96d9187 55e6a204c2607e27 6e05cdf993a64c85 ef9e1e125c0f925f

iki hash degeri arasinda farklilik gésteren bit konumlarinin sayisi 253'tir, bu da bit

konumlarinin neredeyse tam yarisidir, bu da SHA-512'nin iyi bir ¢i1§ etkisine sahip oldugunu
gOsterir.
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11.6 SHA-3

Bu yazi itibariyle, GUvenli Karma Algoritma (SHA-1) hentz "kirllmadi”.

Yani, hi¢ kimse pratik bir sirede carpismalar tretmek icin bir teknik géstermedi.
Bununla birlikte, SHA-1 yapi ve kullanilan temel matematiksel islemler acisindan, her
ikisi de kirilmis olan MD5 ve SHA-0'a ¢ok benzer oldugundan, SHA-1 guvensiz kabul
edilir ve SHA-2 icin agamali olarak kaldiriimistir.

SHA-2, 6zellikle 512-bit versiyonu, tartisilmaz bir guvenlik sagliyor gibi goértnuyor.
Ancak SHA-2, éncekilerle ayni yaplyl ve matematiksel islemleri paylasir ve bu bir endise
nedenidir. SHA-2 icin uygun bir yedek bulmak yillar alacagindan, savunmasiz hale
gelmesi durumunda NIST yeni bir hash standardi gelistirme surecini baslatmaya karar
verdi.

Buna gore NIST, 2007'de SHA-3 olarak adlandirilacak yeni nesil NIST karma
islevini Gretmek icin bir yarisma duyurdu. SHA-3 icin kazanan tasarim, Ekim 2012'de
NIST tarafindan duyuruldu ve Agustos 2015'te FIP 102 olarak yayinlandi.

SHA-3, cok gesitli uygulamalar icin onaylanmis standart olarak SHA-2'yi tamamlamasi
amaglanan bir kriptografik 6zet islevidir.

Ek V, NIST tarafindan AES adaylari arasindan secim yapmak igin kullanilan
degerlendirme kriterlerine ve ayrica kazanan aday olan Keccak'i segme gerekgesine
bakar. Bu materyal, yalnizca SHA-3 tasarimini anlamakta degil, ayni zamanda herhangi
bir kriptografik hash algoritmasini yargilamak igin kullanilan kriterleri anlamakta da yararlidir.

Sunger Yapi SHA-3'Gn temel

yapisi, tasarimcilari tarafindan singer yapi [BERTO7, BERT11] olarak anilan bir semadir.
Suanger yapisi, diger yinelemeli hash fonksiyonlariyla ayni genel yapiya sahiptir (Sekil
11.8). Stinger iglevi bir giris mesajini alir ve onu sabit boyutlu bloklara ayirir. Her blok
sirayla islenir ve her yinelemenin ciktisi bir sonraki yinelemeye beslenir ve sonunda bir
cikti blogu uretilir.

Sunger islevi U¢ parametre ile tanimlanir: f = her giris

blogunu islemek i¢in kullanilan dahili islev3 r = bit hizi pedi
olarak adlandirilan giris bloklarinin bit cinsinden boyutu =
doldurma algoritmasi

Sunger islevi, hem degisken uzunluklu girdiye hem de ciktiya izin vererek onu bir
hash islevi (sabit uzunluklu ¢ikti), s6zde rastgele sayi ureteci (sabit uzunluklu girdi) ve
diger kriptografik islevler icin kullanilabilen esnek bir yapi haline getirir. Sekil 11.14 bu
noktayl gostermektedir. n bitlik bir giris mesaji, her biri r bitlik k sabit boyutlu bloga
bolundr . Mesaj, r bitin tamsayi kati olan bir uzunluga ulasmak icin doldurulur . Ortaya
¢tkan bolum, k * r uzunlugundaki Pk-1 blok dizisidir . TekdUzelik icin dolgu her zaman

eklenir, yani PO, P1, c

3Keccak belgeleri, f'yi bir permiitasyon olarak ifade eder. Gérecegimiz gibi, hem permiitasyonlari hem
de ikameleri igerir. Yineleme islevi olarak f'ye atifta bulunuyoruz ¢tinki bu, her yineleme igin bir kez,
yani islenen mesajin her blogu iin bir kez yurutulen islevdir.



