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[bookmark: Q1]Q1. (20 points). 1) Fill in a 27-symbol substitution table below for a simple substitution cipher for 26 English alphabet letters and a space ‘ ‘ only using a key phrase “Clearing Strait of Hormuz could take six months”, 2) encrypt “Starmer is too stubborn”, and 3) decrypt it back. Explain your solution. 1) Aşağıdaki 27 sembollü ikame tablosunu, yalnızca 26 İngiliz alfabesi harfi ve bir boşluk kullanarak "Clearing Strait of Hormuz could take six months" anahtar ifadesiyle basit bir ikame şifreleme yöntemi için doldurun, 2) "Starmer is too stubborn" ifadesini şifreleyin ve 3) şifreyi çözün. Çözümünüzü açıklayın.
Substitution table ikame tablosu
	Code
	0
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14
	15

	Plain
	a
	b
	c
	d
	e
	f
	g
	h
	i
	j
	k
	l
	m
	n
	o
	p

	Cipher
	c
	l
	e
	a
	r
	i
	n
	g
	
	s
	t
	o
	f
	h
	m
	u



	Code
	16
	17
	18
	19
	20
	21
	22
	23
	24
	25
	26

	Plain
	q
	r
	s
	t
	u
	v
	w
	x
	y
	z
	‘ ‘

	Cipher
	z
	d
	k
	x
	b
	j
	p
	q
	v
	w
	y


To encrypt, replace plaintext symbols by ciphertext symbols, and vise versa for decryption:
	S
	t
	a
	r
	m
	e
	r
	
	i
	s
	
	t
	o
	o
	
	s
	t
	u
	b
	b
	o
	r
	n

	k
	x
	c
	d
	f
	r
	d
	y
	 
	k
	y
	x
	m
	m
	y
	k
	x
	b
	l
	l
	m
	d
	H

	s
	t
	a
	r
	m
	e
	r
	
	i
	s
	
	t
	o
	o
	
	s
	t
	u
	b
	b
	o
	r
	n









Q4. (20 points). For RSA, define the private/public keys pair, encrypt , and decrypt it back if   . Use binary decomposition of an exponent, squaring, and immediate modulo reduction when getting a number greater than . Explain your answer, show intermediate calculations. RSA için, özel/genel anahtar çiftini tanımlayın, 'yi şifreleyin ve  ise şifresini tekrar çözün. N'den büyük bir sayı elde ederken üssün ikili ayrıştırmasını, karesini almayı ve anında modülo azaltmayı kullanın Cevabınızı açıklayın, ara hesaplamaları gösterin
Hints:

To design an encryption/decryption key pair, two large prime numbers, p and q, , are selected, and an integer, d, is chosen that is relatively prime to (p-1)(q-1) (d and (p-1)(q-1) have no common factors other than 1). Finally, an integer e is computed such that 


One key is (e,N), and the other is (d,N), where N=p*q, and is referred to as the modulus.
For example, we might select p=7, and q=13. Then N=91, and (p-1)(q-1)=72. We can choose d=5 (which is relatively prime to 72) and e=29, because e*d=145 and 


Then, one key is K1=(29,91) and the other is K2=(5,91). The message to be encrypted is broken into blocks such that each block, M, can be treated as an integer between 0 and (N-1). To encrypt M into the ciphertext block, B, we perform


To decrypt B, we perform



Bir şifreleme/şifre çözme anahtarı çifti tasarlamak için iki büyük asal sayı olan p ve q, , seçilir. Daha sonra, (p-1)(q-1) göreli olarak asal olan d seçilir, yani d ve (p-1) (q-1)'in 1'den başka ortak böleni yoktur. Son olarak, bir e tamsayısı şu şekilde hesaplanır:


Anahtarlardan biri (e,N) ve diğeri (d,N)'dir, burada N=p*q ve modül olarak anılır.
Örneğin, p=7 ve q=13'ü seçebiliriz. O halde N=91 ve (p-1)(q-1)=72, e*d=145 ve


O halde, bir anahtar K1 =(29,91) ve diğeri K2=(5,91) olur. Şifrelenecek mesaj, her blok M'nin 0 ile (N-1) arasında bir tamsayı olarak ele alınabileceği şekilde bloklara bölünür. M'yi şifreli metin bloğu B'ye şifrelemek için,


B'nin şifresini çözmek için



EXTENDED EUCLID(m,b)
1. (A1,A2,A3):=(1,0,m); (B1,B2,B3):=(0,1,b);
2. if B3=0 return A3=gcd(m,b); no inverse
3. if B3=1 return B3 = gcd(m,b); B2= b-1 mod m
4. 
Q=
5. (T1,T2,T3):=(A1-QB1, A2-QB2, A3-QB3) //T=A-Q*B
6. (A1,A2,A3):= (B1,B2,B3)
7. (B1,B2,B3):= (T1,T2,T3)
8. goto 2
e=29, d=5, e*d=145 mod 72 =1
C=M^e mod N = 5^29 mod 91
Use squaring for exponentiation and a*b mod N = ((a mod N)*(bmod N)) mod N
5^2 mod 91 =25
5^4 mod 91 = 25^2 mod 91 = 125*5 mod 91 = 34*5 mod 91 = 170 mod 91 = 79
5^8 mod 91 = 79*79 mod 91 = (-12)*(-12) mod 91 = 144 mod 91 = 53
5^16 mod 91 = 53*53 mod 91 = 79
5^29 mod 91 = 5^16*5^8*5^4*5 mod 91 = 79*53*79*5 mod 91 = 53*53*5 mod 91 = 79*5 mod 91 = 395 mod 91= 4*91+31 mod 91 = 31 = C
Decryption:
M=C^d mod N = 31^5 mod 91
31^2 mod 91 = 51
31^4 mod 91 = 51*51 mod 91 = 53
31^5 mod 91 = 31^4*31 mod 91 = 53*31 mod 91 = 5

Solution:
N=119=p*q=7*17, p=7, q=17, fi(N)=(p-1)*(q-1)=6*16=96
E=5, d=e^(-1) mod 96
Use EEA to get d:
A=(1,0,96), B=(0,1,5)
Q=floor(A3/B3)=floor(96/5)=19
T=A-Q*B=(1-19*0, 0-19*1, 96-19*5)=(1,-19, 1)
A=(0,1,5)
B=(1,-19,1)
D=5^(-1) mod 96 = -19 mod 96 = 77
Check it: e*d= 5*77 mod 96 = 385 mod 96 = 4*96+1 mod 96 = 1, OK
Encrypt M:
C=M^e mod N = 9^5 mod 119 = 9^4*9 mod 119
Use successive squaring
9^2 = 81
9^4 = 81*81 mod 119 = 81*3*27 mod 119 = 243*27 mod 119 = 5*27 mod 119 =135 mod 119 = 16
C=16*9 mod 119 = 144 mod 119 = 25
Decryption:
M’=C^d mod 119 = 25^77 mod 119 = 25^64*25^8*25^4*25 mod 119
25^2 =25*5*5 mod 119=125*5 mod 119 =6*5 =30
25^4=30*30=30*5*6 mod 119 = 150*6 mod 119 = 31*6 mod 119 = 186 mod 119 =67
25^8=67*67 mod 119 = 86
25^16=86*86=86*2*43 mod 119 = 172*43 mod 119 = 53*43 mod 119=18
25^32=18*18 =18*9*2 mod 119 = 162*2 mod 119 = 43*2 =86
25^64=86^2 mod 119 = 18
M’=25^64*25^8*25^4*25 mod 119 = 18*86*67*25 mod 119 = 9*172*67*25 mod 119 = 9*53*67*25 mod 119 = 3*3*53*67*25 mod 119 =3*159*67*25 mod 119 = 3*40*67*25 mod 119 = 120*67*25 mod 119 = 67*5*5 mod 119 =  335*5 mod 119 = 97*5 mod 119 = -22*5 mod 119 = -110 mod 119 = 9=M, OK





Q5. (20 points). Given a message containing 100 characters ‘A’ (ASCII code is 6510, 4116, 010000012), what is the message size in bytes and content after having been prepared to be processed by SHA-512? Give your answer filling in Table 1 below. Extend the table if necessary. Content can be shown as characters, their ASCII codes, decimal, hexadecimal, or binary numbers. 100 karakterlik ‘A’ mesajı (ASCII kodu 6510, 4116, 010000012) verildiğinde, SHA-512 işlemi için hazırlandıktan sonra mesajın boyutu ve içeriği bayt cinsinden nedir? Cevabınızı aşağıdaki Tablo 1'e yazın. Gerekirse tabloyu genişletin. İçerik karakterler, ASCII kodları, ondalık, onaltılık veya ikili sayılar olarak temsil edilebilir. 
Hints:
İpuçları:
[image: ]
[image: ]

Table 1. Fill it; continue the table if necessary. Content can be shown as characters, their ASCII codes, decimal, hexadecimal, or binary numbers
Tablo 1. Doldurun; gerekirse tabloyu devam ettirin. İçerik karakterler, bunların ASCII kodları, ondalık, onaltılık veya ikili sayılar olarak gösterilebilir.
	Message size (bytes)
Message size (bytes)
	128 bytes

	Message content after preparation
Hazırlandıktan sonraki mesaj içeriği

	#
	Start byte number
Başlangıç ​​bayt numarası
	End byte number
Son bayt numarası
	Content
İçerik

	1
	1
	100
	‘A’

	2
	101
	101
	12810=1000 00002

	3
	102
	112
	0

	4
	113
	126
	0

	5
	127
	127
	310

	6
	128
	128
	3210



Byte 1-100 contain character ‘A’. The last 128 bits, or 16 bytes, starting from 113 to 128, contain original message length in bits: 100*8=800=3*256+32. Assuming big endian format (leftmost byte is most significant), 14 most significant bytes, 113-126, are zero-valued, byte 127 keeps 3, and byte 128 keeps 32.
Bytes from 101 to 112 keep padding bits, with byte 101 keeping 100000002 =12810, and the rest padding bytes are zero-valued,
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