BLGM 455 Bilgisayar Sistemleri ve Ag Giivenligi
Labl- Linux'ta Erisim Kontrolii

Samed Reyhanh tarafindan Tiirkc¢e’ye ¢evrilmistir.
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Laboratuvar materyalimiz [1] 'e dayanmaktadir. B6lim 1 gorevi agiklar. Boliim 2, 3 en 6nemli
Linux komutlarini ve erisim kontrol kavramlarini kisaca tanitmaktadir. Laboratuvarlarda Fedora
Linux tabanli isletim sistemi ile ¢alisacaksiniz. B6lim 4-10, 6rnekler (ekran gorintilerinde alex
@ lenovo ile birlikte Kali Linux'ta) ve Fedora (ekran goriintiilerinde linuxlab @ asus ile) isletim
sistemlerinde hazirlanmis) ve tartismlari icerir. Bolum 11 ise labin sonucunu igeriyor.

1. Gorev

Laboratuvar materyalinde gosterilen Ornek 1-36'y1 (ekran gorintileri) tekrarlayarak kendi
orneklerinizi olusturun (alex veya linuxlab yerine kendi kullanici adiniz1 kullanin, 6rn. "Chmod 701
/ home / kullanici_adiniz /"). Sizin tarafinizdan ¢oziilmesi beklenen 1-6 arasi Tartigmalar vardir.
Laboratuar gruplar halinde yapilacaktir. Her grup, 1’den 36’ya olan ornekleri, 1’den 6’ya olan
tartigmalarin ¢ozUmlerini, agiklamalarini ve ekran goriintiilerini igeren rapor. Raporlama icin son
dersin web sayfasinda duyurulacaktir. Lab _siiresince Orneklerinizi ve coziimlerinizi

calistiracak ve bunlari Laboratuar Asistani'nin sorularimi yanitlayarak aciklayacaksiniz.
2.Fedora Isletim Sistemi
Fedora, topluluk destekli Fedora Projesi tarafindan gelistirilen bir Linux dagitimidir. A¢ik kaynaklidir ve
ticretsizdir. Fedora isletim sistemi, kullanici ile isbirligi iginde gelistirildigi i¢in kullanici dostudur.

2.1 BashTerminali
Deneylerimiz icin sik stk bashterminalini kullanacagiz. Bunedenle, bashterminalini
actigimizda ne gorecegimizidgrenelim.

Terminali agtigimizda yukaridaki gibi bir goriintii goriiyoruz. "Linuxlab" kullanict adimizdir, "@"
isaretinden sonragelen "asus", kullandigimiz makinenin adidir ve "~" kullanicinin ev dizini anlamina gelir.

Ayni sekilde, "root" bir kullanici adidir (sistemde tim yetkilere sahiptir), "asus" makine
adidir ve "#" yonetici (root) olarak oturum ag¢tigimiz anlamina gelir.

2.2 Baz1 Onemli ve Yararh Komutlarin Listesi

o Fedora,dnfpaketyodneticisinikullanir. Yiklemekistiyorsaniz herhangibiragik kaynak programiveya
arac1, dnf kullanmaniz gerekir. Ornegin, metinlerinizi veya program kodlarmizi diizenlemek igin bir
metindlzenleyici kurmaniz gerekir. Terminalde “dnfinstall kwrite” komutu kullanilarak bir metin
editort “KWrite” kurulabilir.



¢ sudo dnf install kwri

for linuxlab:

Sudo komutu - Sudo komutu, Fedora sisteminizi yonetmeyi kolaylastirir. Fedora'daki bazi
komutlar yalnizca ayricalikli bir kullanici veya yonetici tarafindan ¢alistirilmayi bekler.
Sudo komutu, birkomutu root olarak bilinen yonetici gibi ¢calistirmanizaizin verir.
Ormnegin, "sudo chmod 666somefile”.

Sukomutu - kullanictyr degistir. Ornegin, “su dgrenci” komutu meveut kullaniciile
ogrenci kullanici arasinda gegis yapmak i¢in kullanilabilir.

cd komutu - mevcut dizini degistirir. Ornegin, “cd Desktop” komutu mevcut dizini / Desktop
dizini olarak degistirir. (ayni sekilde "cd.." komutu dabir dncekidizineddonmekigin
kullanilabilir.)

mkdir-Bu komut yeni bir dizin olusturur."MyLabWorks"adiyla yeni birdizin olusturmak
icindrnek kullanim: "mkdir myLabWorks".




e rmkomutu - bu komut, baz1 dosya veya dizinleri silmek igin kullanilabilir. Ornegin,
"test.txt" dosyasini "rm test.txt" ile silebiliriz.

somefile

3. Erisim kontroliine giris

Erigsim kontrolU, hangi eylemlere izin verildigini belirleyerek ve uygulayarak yetkilendirmeyi zorlar.
Baz1 terminoloji: 6zne, bir kullanici veya program gibi eylemler gergeklestiren aktif bir varliktir ve bir
nesne, birdosyaveyaagkaynagigibierisilebilen (genellikle pasif) kaynaktir. Erisim kontrol(, bir
giivenlik politikasiuygulayarak, hangieylemlereizinverilip verilmedigini sinirlayarak 6znelerin
nesnelere erisimine aracilik eder. Politika, bir dizi kural olarak resmi veya gayri resmi olarak nelere izin
verildigini ifade eder. Erisim kontrol mekanizmas, bir politikay1 uygulayan kod veya seydir. Erisim
kontrol modeli, bir politika veya politika tirleri hakkinda temsil ve muhakeme etme yoludur.

4.Unix dosya izinleri ve inode’lar

Geleneksel Unix giivenlik modeli, kullanicilarin "sahip olduklar" kaynaklara kimin
erigebilecegini yapilandirmasina olanak taniyan istege bagli erisim denetimi (discretionary access
control - DAC) modeline dayanmaktadir. Her kullanici, olusturduklart dosyalara hangi
kullanicilarin erisebilecegini kontrol edebilir. Bu, kullanicilarin bir sistem yoneticisini dahil
etmeden izinler vermesini saglar. Bu, geleneksel olarak Windows ve Unix gibi ¢ogu tiiketici isletim
sisteminde yerlesik olarak bulunan giivenlik tiirtidiir. Unix dosya izinleri, erisim kontrol listesinin
(access control list - ACL) kisaltilmig haliyle ACL, kullanir. ACL, her 6znenin bir listesini ve her
bir nesneye nasil erisebilecegini icerir (Windows dosya erisimini bu sekilde yonetir). Ornegin, bir
dosya su ACL'ye sahip olabilir: "Joe okuyabilir, Frank yazabilir, Alice okuyabilir ve Eve
okuyabilir". Unix, yalnizca asagidaki U¢ tUr 0zne i¢in kurallar tanimlayarak izinleri basitlestirir:

e Dosyanin sahibi olan kullanici (u)

e Dosyanin grubu (g)

e Diger kullanicilar (0)

Is komutu dosyalarin izinlerini goriintiilemek i¢in kullanilir, -1 parametresi ayrintili
cikt1 saglar,

ornegin, 1s —I / bin / Is, Is komutunun izinlerini gorintuler



ornek 1

File
path
Owner can Group can Others.can The file has File File | File
read, write, read and read and this many owner | 9rou S
execute execute execute ames (hard isroot | PIS | SIZ€
£ link root (hvt

The meaning for a regular file (as is the case for /bin/ls, the first symbol is — (dash)):

e r: Dosyanin igerigini okuyun

e w: Dosyanin igerigini degistirin

e x: Dosyay1 bir islem olarak yiiriit (Ilk birkag bayt, bunun ne tiir bir yirutilebilir dosya
oldugunu (bir program veya komut dosyasi m1 oldugunu) agiklar)

Bir dizin icin (ilk sembol d'dir):

e r: Dizinde hangi dosyalarin olduguna bakma

e W: Dizine dosya ekleme, yeniden adlandirma veya silme

e X: dosya sahiplerini ve boyutlarin1 goriintiileme (‘stat’) dizine girebilme (cd ) ve
dizindeki dosyalara erigebilme

e t (x yerine), AKA "Sticky bit, yapiskan bit": kullanicilarin sahip olmadiklari dosyalar1
silmelerini veya yeniden adlandirmalarini engeller.

Her dosyanin izinleri dosyanin inode'unda saklanir. Bir inode, Unix dosya sistemlerindeki bir
dosyay1 tanimlayan bir veri yapisidir. Bir inode, bir inode numarasi icerir ve Unix dosya
izinlerini ve dosya igin erisim zamanlarini igeren 6zniteliklerle birlikte dosyanin disk Uzerindeki
konumunu tanimlar. Bu dosya i¢in inode numarasini goriintiileyin:

Is-i/bin/ls

Ornek 2

exlenovo:

© %
35149 /b3
$

Dosyalardaki baglantilar i¢in dosya tir(, | de olabilir (baglantilarin yardimiyla bir ve
ayni1 verilere, sabit baglantilar i¢in bir ve ayn1 inode'a bagh farkli dosya adlari
kullanilarak erisilebilir).

Is programina sabit bir baglanti olusturun:

mkdir / bin / tmp (sabit baglanti i¢in yeni bir dizin olusturun)
In/bin/Is/bin/tmp/ls

Simdi yeni dosya adiniz / bin / tmp / Is i¢in ayrintilar1 goriintiileyin:
Is-I/bin/tmp/ls

Last
modif
ied



Ornek 3

[1-;'_r‘ uxlab@asus - EN |
Boylece, her iki dosyanin da ayni inode'u paylastigini goriiyoruz. Dolayistyla bu dosyalardan birinin
degistirilmesi digerini de etkileyecektir.

Dosya adlarindan birini silmek, baglanti sayacini azaltir. Sadece
baglant1 sayaci 0'a ulastiginda inode gergekten kaldirilir::

rm/bin/tmp /s

Ornek 4

O30
......

n

inuxl
izin re

ddedildi! I

g

in
olusturabiliriz, ancak yapiskan bit / tmp / dizini i¢in ayarlandigi i¢in bu baglantiy1 silemeyiz.

¢ bir sekilde, bu durumda normal bir kullanici olarak / bin / Is'ye baglanti

Is-Id /tmp/

Izinlerdeki "t" harfine dikkat edin ve yukarida aciklanan anlama bakin.
Baglantiy1 kok olarak silebilirsiniz:

sudorm/bin/tmp/Is

Ornek 5

$ dir /tmp/
3

Bin /tmp // bin / tmp / Is kaldirildiktan sonra hicbir i¢erik gérmiiyoruz.



5. Izinlerin sekizli gésterimi

stat komutu, inode'dan daha fazla bilgi goriintiillemek i¢in kullanilabilir:

stat/ bin/Is
Ornek 6

=]

I0 Block: 4896 regular file
01
) e/ o0t )

Unix file
permissions

File’s owner File’s group

Bu bilgilere bir géz atin. Cikt1, dosyaya en son ne zaman erisildigi,
degistirildigi ve inode'un en son ne zaman degistirildigi ile birlikte erisim
haklarini igermektedir.

stat momutu ¢iktisi, bilginin saklandig1 formati ve daha "insan tarafindan okunabilir" bir ¢iktry1
icerir. Bildigimiz gibi, kullanic1 hesaplarina sistem tarafindan UID'ler tarafindan atifta
bulunulur, bu durumda dosya kok kullaniciya ait oldugundan UID 0'dir. Benzer sekilde, GID ile
tanimlanan gruplar da 0 olarak tanimlanir. Gergek izinler, bu durumda "0755" olmak {izere dort
sekizli (0-7 rakamlar1) olarak saklanir. Bu, (artik tanidik) insan dostu ¢ikt1 "-rwxr-xr-x"
anlamina geliyor. Simdilik ilk sekizliyi gormezden gelecegiz, bu normalde 0'dir, bunun 6zel
anlamina daha sonra geri donecegiz. Diger ii¢ sekizlinin her biri basit¢ce rwx i¢in ikiliyi temsil
eder, her biri 0 veya 1 olarak temsil edilir. Ugten ilki kullaniciy1, sonra grubu ve sonra diger
izni temsil eder. Donlistiirmeyi yapmanin kolay ve hizli bir yolu, sunlar1 hatirlamaktir:

er=4

ow=2

ex=1

Ve ii¢ sekizlinin her birini iiretmek i¢in bunlar1 bir araya getirin. Ornegin, rwx = binary 111 = (4
+2+1)=T7.

e Ayni sekilde, r-x = binary 101 = (4 + 1) =5.

e Boylelikle, "-rwxr-xr-x" = 755.

6. Linuxsistemindeki dosyaizinlerini degistirme, kullanici, grup ekleme,
dosya sahibini ve grubunu degistirme
Simdi, iki kullanic1 arasinda gegis yapma firsatina ihtiyacimiz var. Kullanicilarin listesi
su sekilde goriintiilenebilir:

cat /etc/passwd

/ etc / passwd dosyasinin igerigini gosteriyor.



Ornek 7

alex@Lenovo: ~ - O *

/ Etc / passwd'nin her kullanicinin okunabildigini gériiyoruz. Simdi sifresi student olan student
isimli yeni bir kullanici olusturalim. Sudo'nun yardimiyla stiper kullanict haklarini1 kullanmak
icin bunlar1 yapmamiz gerekiyor. Sudo yapmasina izin verilen kullanicilarin haklari (sudo
grubundan) / etc / sudoers dosyasinda listelenmistir.

kedi / etc / sudoers

o~ 1 o

B alex@Lenovo: ~ — O X

# Allow me
sudo ALL

# See sudoer for more information on

#includedir sudoers.d

10



Sudo grup kullanicilarinin root ile ayni izinlere sahip oldugunu goriiyoruz. Gruplar ve iiyeleri
asagidaki komutla goruntulenebilir.

cat /etc/group

Ornek 9

Select alex@Lenovo: ~ - O *

11



Alex kullanicisinin sudo grubuna ait oldugu gibi adm (sistem gorevlerini izleyebilir), cdrom
(CDROM'a erisebilir) ve dip (¢evirmeli baglant1 i¢in ppp, dip vb. araglar1 kullanabilir)
gruplarina da ait oldugunu goriiyoruz. Asagidaki satir yazilarak yeni bir kullanict
olusturulur

sudo adduser student

Ornek 10

Hd“ﬂ: .
"student”

"student”

pﬂﬁﬁ“”rd'
ype new UNIX pﬂﬁﬁhﬂrd
sswd: password | ssfully

the user i 'mation for student
& NEew e, or press ENTER for the default
Full Mame [] tudent
ioom Number
Work Phone
Home Phone
Other []:
information correc
o: %

Yeni kullanici student’in kullanicr listesinde olup olmadigini kontrol edin:

Ornek 11

alex@Lenovo: ~ - O

informa

12




Ana dizininizde "mysecret" adli bir dosya olusturun:
cat> ~ / mysecret

Ornek 12

~ directory
ecret: No such file or directory

» ~/mysecret

o Ly 8

Bir dizi igerik satir1 girin. Bir "secret, sir" girmeyi bitirdiginizde (baskalarinin gorebilecegi) Ctrl-
D tuslarina basin. ilk amaciniz, “mysecret” dosyanizin ayn1 sistemdeki diger kullanicilar
tarafindan goriilmemesini saglamaktir. Once yeni olusturdugunuz dosyanin izinlerini
goruntdleyin:

Is —I ~/mysecret

Ornek 13

rW-ru-ru- 1

Oh hayir! O kadar gizli degil ...

Chmod komutu, bir dosyadaki izinleri ayarlamak i¢in kullanilabilir. chmod, izinleri mutlak
sekizlik degerlere veya goreli degisikliklere gore ayarlayabilir. Ornegin, bir dosya iizerinde
izinleri octet'e dayali ayarlamak i¢in chmod'u kullanabilirsiniz: 770, sahibine ve grubuna rwx
verirken digerlerine izin vermez. Ornek:

chmod 770 / home / tmp / somefile
Ornek 14

= Emoh

% mkdir /home/tmp
di tory ‘/home/tmp*: Permission denied

sudo mkdir /home/tmp
touch / ! fsomefile
t touch °/ J ": Permission denied

% sudo t
% 1s -1
-
%

$
$

oot ro B O 2 19:42 Shome/tmp/somefile
chmod ef sometile

Operation not pen

13



Boylece, sudo komutu kullanilarak /home /tmp / somefile igin izinler 644 (rw-) 'den 770'e
(rwxrwx ---) degistirilir. Veya goreli degisiklikler yapabilirsiniz: u-x, sahibin (kullanicinin)
dosyay1 yliriitme yetenegini kaldirir. Ornek:

chmod u-x / home / tmp / somefile

Ornek 15

ile + w bagskalarmin dosyaya yazma yetenegini de ekler
Ornek:

chmod o+w /home/tmp/somefile

Ornek 16

2Nnovo .

roo

L

mysecrets dosyaniza kendinize okuma-yazma izinleri vermek ve diger herkese dosya i¢in hig bir
izin vermemek i¢in chmod kullanin

chmod 660 ~ / mysecrets

Ornek 17

=T

Dosyaya student kullanicist adina erismeyi deneyin:

cat / home / alex / mysecrets

Ornek 18

tudent

% cat fhome/a
: Permission

e e

Bir "~/ yshare” dosyast olusturun ve herkese okuma-yazma erisimi verin. Izinleri dogru sekilde
ayarlayip ayarlamadiginizi test edin. Ayrica diger kullanicilara “~/myshare” dosyasini bulmalari
icin gerekli diger izinleri verin.

14



“mygroupshare” olusturun, grubunuzdaki herkese yalnizca okuma erisimi verin. Izinleri
dogru sekilde ayarlayip ayarlamadiginizi test edin.

Ornek 20

Asagidaki komut ile alex grubuna student kullanicisini ekleyin

sudo usermod —a —G alex student

e/alex/mygroupshare

SU student

t

Shome/ale

fhome/al
28:11 /h

15



Asagidaki komutu kullanarak mygroup isminde yeni bir grup olusturun

sudo groupadd mygroup

Ornek 22

Asagidaki komutu kullanarak mygroupshare’in grubunu

alex’ten mygroup olarak degistirin

Sudo chown: mygroup ~ / mygroupshare

Bir dosyanin sahibini ve grubunu degistirmek i¢in asagidaki komutu kullaninchown new_owner:newgroup
file

Ornek 23

mygroupshare grubumu alex olarak degistirin ve alex grubuna mygroupshare i¢in yalnizca :

okuma erisimi verin

sudo chown: alex ~ / mygroupshare

sudo chmod g-w ~ / mygroupshare

MoLA

i

M = M =
Mo = B

i

R O B bR O bR
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"staff" adinda yeni bir grup olusturun ve sizin ve sinif arkadasimzin(diger kullanici) birlikte
iizerinde isbirligi yapabileceginiz (her ikisi de diizenleyebilir) bir dosya olusturun. izinleri dogru
sekilde ayarlayip ayarlamadiginizi test edin. Her iki kullanicinin da dosyay1 diizenleyebilmesi
gerekir, ancak diger kullanicilarin yazma erigimine sahip olmamas1 gerekir.

Ornek 25

myshare newfile

myshare newfile

Calisma 1.

mkdir testi

touch testi / testl test / test2 test / test3

Yeni "test” dizininde bulunan tiim dosyalar icin 6zyinelemeli(recursively) izinleri
ayarlamak i¢in tek bir chmod komutu kullanin.

Ipucu: "man chmod"

7. umask Komutu

Yeni olusturulan dosyamizin, herkesin dosyayi okuyabilecegi anlamina gelen izinlerle
basladigini unutmayin. Bu, kullanici dosyasi olusturma modu maskesi (umask) ayarlayarak
onlenebilir. Her iglemin bir umask'i vardir: bu yeni olusturulan dosyalarin izinlerini belirleyen bir
sekizlik(octal)’dir Dosyalar igin varsayilan "666" ve yeni yiiriitiilebilir dosyalar i¢in "777" izinlerini
kaldirarak c¢alisir.(mantiksal NOT'a gore). Yani, "000" umask "666" izinlerine sahip yeni dosyalar
ile sonuglanacaktir. "022" olan bir umask (varsayilan degerdir) "644" verir, yani "rw- -r- -r-". umask
sistem komutu, mevcut islem(proses) i¢in umask ayarlamada kullanilabilir.

Mevcut umask degerini kontrol edin:
Umask

Ornek 26

ror$ umask -s
-5: invalid option
: umask [-p] [-5] [mode]

umask -5

Umask -p

Umask

Calisma 2.
umask yerlesik komutunu kullanarak, umask'inizi yeni dosyalara yalnizca sizin tarafinizdan
rw erisilebilecek sekilde ayarlayin (grubunuz veya baskalari i¢in degil):

17



umask XXX

burada XXX, kullanilacak yeni umasktir.

Yeni bir dosya olusturup izinlerini kontrol ederek yeni umask degerinizi test edin: yeni dosya
adma dokunun

Is -1 yenidosyaadi

Izinler "rw ------- " olarak m1 okunuyor? Degilse, umask degerini degistirin ve tekrar deneyin.

8. Set UID (SUID)

Bazen bir kullanicinin her zaman sahip olmamasi1 gereken izinleri gerektiren seyleri
yapabilmesi gerekir. Ornegin, parolamzi degistirmek igin passwd komutu kullanilir. Bu, / etc /
shadow dosyasina okuma ve yazma erigimi gerektirir. A¢ikcasi, her kullanicinin bu tiir bir erigime
sahip olmamas1 gerekir! Ayrica, ping komutunun ham ag erisimine ihtiyaci var ... Yine her
kullanicinin yapabilecegi bir sey degil. Unix’in ¢dzimu, Set UID (SUID) komutudur. SUID
kullanilarak, islemlere baska bir kullanici olarak calisma izni verilebilir. Ornegin, passwd'yi
calistirdiginizda, program aslinda root olarak ¢alisir (¢ogu Unix sisteminde). Aslinda, her prosesin
birden ¢ok kimligi vardir, bunlara sunlar dahildir:

e real UID (RUID): komutu ¢aligtiran kullanict
e effecrice UID (EUID): siirecin islenme sekli

effective UID'nin nasil belirlendigine bir goz atin:
Is -1 /usr /bin /passwd

Ornek 27

JUSP/DIN/ passwe
1 root root 63736 Jul 27 11:67 fusr/bin/passwd

Dosya izinlerindeki "s", UID dosyasinin effective UID olarak kullanilacagi anlamina gelir.
stat /usr /bin /passwd komutunu ¢aligtirin
Sonra bagka bir kullaniciya (bob) gecin ve passwd'yi ¢aligtirin

Ornek 28

ovo: % stat fusr/bin/passwd
' /bin/passwd

$ passwd
assword for bob.
{cu ) UNIX password:
Sekizli izinlerdeki (4755'teki )4 rakami, dosyanin UID = root ile yiiriitiilecegi anlamina
gelir. Bu nedenle SUID biti, inode'daki ilk (kullanici) izin sekizlisinde saklanir.
Bagka bir bash sekmesinden calisan islemleri goriintiileme
ps —af
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Ornek 29

CMD
-bash
su bob
bash

su alex
bash

su bob
bash
passwd
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bob tarafindan baslatilmasina ragmen passwd'nin UID = root ile ¢alistigin1
goriyoruz. Asagidaki komutu kullanarak / home / iginde galisan biitiin
programlar1 SUID ile bulun

sudo find /home —perm -4000 —tip f —print

ve stat kullanarak bulgular1 kontrol edin:

Program erisim sirlar1 (accessmysecrets) asagida agiklanmustir.

9.C'de SUID programiyazmak
Dosyaya dogrudan erisimi paylasmaksizin, programi ¢aligtiran herkese
"mysecret" dosyanizin i¢erigine erisim vermek i¢in bir SUID programi
olusturacaksiniz. "~/ Mysecrets" e yalnizca sahip tarafindan erisilebilir oldugundan
emin olun: Is -la o dosya igin “rw------- ” gostermelidir.
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Ornek 31

chmod 688 mysecret

ep 29 12:36 mysecret
Yeni bir "accessmysecret.c" dosyasi olusturarak bir C programi olusturun:
Vi accessmysecret.c
Unutmayin, vi modaldir. Ekleme moduna girmek igin "i"
#include <stdio.h>
#include <stdlib.h>
#include <sys/types.h>
#include <unistd.h>
#include <errno.h>
int main()
{
printf(" UID GID \n"
"Real %d Real %d \n"
"Effective %d Effective %d \n",
getuid (), getgid (),
geteuid(), getegid());
FILE *fp = fopen("mysecrets"”, "r");
if (fpo == NULL) {
printf("Error: Could not open file");
exit(EXIT_FAILURE);
}
char c;
while ((c=getc(fp)) '= EOF) {
putchar(c);
}
putchar('\n');
return EXIT_SUCCESS;
}

ye basin ve ardindan su kodu girin:
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Ornek 32

alex@Lenovo: ~ - O *

Degisikliklerinizi kaydedin ve ¢ikin (Esc, ": wq"). Baska herhangi bir metin diizenleyici (6rnegin,

editor) kullanabilirsiniz:

B alex@Lenovo: ~ - O hed

GNU accessmysecrets.c

nano 2.9.8

d \n Effective
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Programi derleyin (bir yiiriitiilebilir dosya olusturmak i¢in C kodunu
kullanir):

gcc accessmysecrets.c -0 accessmysecrets

Dosya i¢in izinleri (chmod kullanarak) setuid olarak ayarlayin:
chmod u + s accessmysecrets

SUID iceren izinleri kontrol edin:

Is -1 accessmysecrets

Ornek 33

E e

10 Block: 4896
-1

Programi calistir:
A accessmysecrets

Ornek 34

my
to defi

Programin real(gercek) ve effective(etkili) kimligini
cikardigina dikkat edin.
Bagka bir kullaniciya gecin ve programi ¢alistirin:

/home /kullanici adiniz /accessmysecrets
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Ornek 35

o % su student

% /home/alex/accessmysecrets

GUID

is cret

I want to define

ent@lenovo:

Etkin kimligin programin sahibine ait oldugunu unutmayin. Sirlar dosyasina
dogrudan erisiminiz olmasa bile, mysecrets dosyasinin igerigini de gormelisiniz.

Calisma 3

Baska bir kullaniciya gecin ve SUID accessmysecrets programini kullanarak
sahip kullanicinin dosyalarindan herhangi birine okuma erigimi elde edin!
Ipucu: Bu kodla ilgili bir glivenlik sorunu var.

Baska bir ipucu: Sabit baglantilar1 diisiiniin.

Cozim:

Dosyay1 acarken mutlak bir dosya adi kullanmamaktan kaynaklanan bir giivenlik
sorunu var, "/ home / user / mysecrets" yerine "mysecrets" aciliyor. Unutmayin,
herhangi bir kullanici bir dosyaya sabit baglanti olusturabilir (bu nedenle istedikleri
yerde SUID programinin "kopyasini" olusturabilirler).

Saldirganin yazabilecegi bir dizinde SUID programina sabit bir baglanti olusturun,
ardindan SUID kullanicisinin sahip oldugu herhangi bir dosyaya sabit bir baglant:
olusturun ve programla ayni dizinde "mysecrets" olarak adlandirin, ardindan
calistirdiginizda program dosyanin igerigini yazacaktir.

Bu giivenlik agigindan agagidaki sekilde yararlanabilirsiniz:
su - student

In /home/user/accessmysecrets /tmp/access

In /home/user/someotherfile /tmp/mysecrets

/tmp/access

Calisma 4
Yukaridaki giivenlik agigini diizeltmek i¢in programi degistirin.

Calisma 5
Programi, bagkalarina mysecrets dosyasinin yalnizca ilk satirinin
gorintiilenecegi sekilde degistirin.

Calisma 6

Programi, komut dosyas1 UID'yi kontrol edecek ve yalnizca belirli bir kullanici i¢in devam edecek sekilde
degistirin (6rnegin, kullanici root ise).

Ipucu: "man getuid
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10. Linux Genisletilmis ACL'ler

Standart Unix izinlerini aragtirdik. Modern Linux sistemleri (ve diger baz1 Unix tabanli
sistemler) artik daha eksiksiz (ve karmagsik) ACL destegine sahip. Daha dnce bahsedildigi gibi, bir
nesneye (kaynaga) bir erisim kontrol listesi (ACL) eklenir ve erisime izin verilen tim 6zneler
(kullanicilar / aktif varliklar), yetkilendirilmis erisim tiirliyle birlikte listeler.

Setfacl komutunu kullanarak mysecrets dosyanizda bir dosya ACL'si ayarlayn:
setfacl -m u:student: r~/mysecrets

Ornek 36

[linuxla us ~1% |}
Bu, "student” kullanicisina dosyaya okuma erisimi verir.
stat programinin(komutu) genellikle ACL’nin farkinda olmadigini, bu nedenle
olagan dis1 higbir seyi rapor etmeyecegini unutmayin:
stat ~ / mysecrets
Is programi Dosya ACL'lerini algilamak i¢in kullanilabilir:
Is -la ~ / mysecrets
-rW-r ------ + 1 cliffe kullanicis1 22 Sub 28 11:47 mysecrets
Ciktinin bir "+" igerdigini unutmayin. Bu, ACL'nin yerinde oldugunu gosterir.
Izinleri goriintiilemek icin getfacl kullanin:
getfacl ~ / mysecrets
Bir veya daha fazla belirli kullaniciya (diger sinif iiyeleri) mysecrets dosyaniza okuma erisimi saglamak
icin Linux Dosya ACL'lerini kullanin.
ACL'ler1 kullanarak, herhangi bir gruba (sizin se¢eceginiz) mygroupshare dosyaniza okuma-yazma erigimi
verin.
Yeni eklediginiz grup iznini kaldirin.
Ornek: setfacl -x g:staff file

10.Sonuc¢

Bu noktada ¢ikarilan sonuglar:

1. Dosya izinleri, sabit baglantilar ve inode’lar hakkinda bilgi edinildi

2. 1zinlerin sekizlik(octal) temsilleri hakkinda bilgi edinildi

3. chmod kullanarak belirli kullanicilara ve gruplara erisim saglamak i¢in Unix dosya izinleri
degistirildi

4. Yeni dosyalara uygulanan izinleri degistirmek i¢in umask kullanildi

5. Set UID (SUID) hakkinda bilgi edinildi, C'yi daha yakindan tanindi ve bir SUID C programi derlendi
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6. Kendiniz de biraz daha programlama yapmus olabilirsiniz

7. Daha gelismis guvenlik politikalarini yapilandirmak i¢in Linux
Genisletilmis ACL'leri kullanda.

Tebrikler!
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