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Onkosul:
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Katalog Tanim:

Temel kavramlar, Erisim kontrolii, Erisim kontrol modelleri: Kerberos. Sifreleme kavramlari. Fiziksel giivenlik,
Donanim korumasi. Yazilim ve bilgi korumasi, Kotli amaglh yazilim. Ag giivenligi kavramlar1, Baglant1, Ag, Tasima
katmanlari giivenligi. Kablosuz ag giivenligi, Tarayici giivenligi. Simetrik ve asimetrik sifreleme yontemleri, DES,
AES, RSA, ECC. Kimlik dogrulama, Dijital imza, Sertifikalar, bir kerelik sifreler, Hash fonksiyonlari. Anahtar
yonetimi. Etik ve yasal konular. Isletim Sistemleri Giivenligi.

Dersin internet Sayfas:
https://staff.emu.edu.tr/gurcuoz/en/teaching/blgm455

Ders Kitaplari:
1. Michael T. Goodrich, Roberto Tamassia, Introduction to Computer Security, 1st New International Edition,
Pearson, 2014, ISBN 10: 1292025409
2.  William Stallings, Cryptography and Network Security. Principles and Practices, 7th Edition, Pearson, 2018,
ISBN 10: 1292158581

Haftalara gore konu dagilimi:
(Haftada 4 saat ders)

1-2. Haftalar  |Giris. Temel kavramlar, Erisim kontrolii, Sifreleme kavramlari [1, Chl]

3-4. Haftalar Simetrik ve asimetrik sifreleme yontemleri, DES, AES, RSA, ECC. [1, Ch. 8], [2, Ch.
2(2.1-2.4), Ch. 3, Ch. 4(4.3-4.5), Ch. 5, Ch. 6,7,9,10]

4-6. Haftalar |Kukbie Rogelama, Dijital imza, Sertifikalar, bir kerelik sifreler, Hash fonksiyonlari.
Anahtar yonetimi; Kerberos. [1, Ch. 8], [2, Ch.11]

7. Hafta Fiziksel giivenlik, Donanim korumasi [1, Ch2]

8 — 9. Haftalar |Ara sinavlar

10. Hafta Ag giivenligi kavramlari, Baglanti, Ag, Tagima katmanlar1 giivenligi. [1, Ch5]

11. Hafta Kablosuz ag giivenligi. [1, Ch. 6]

12 -13. Haftalar |Simetrik ve asimetrik sifreleme yontemleri, DES, AES, RSA, ECC. [1, Ch. 8], [2, Ch.
2(2.1-2.4), Ch. 3, Ch. 4(4.3-4.5), Ch. 5, Ch. 6,7,9,10]

14. Hafta Yazilim ve bilgi korumasi, K&t amaglt yazilim[1, Ch4], Etik ve yasal konular.

15-17. Haftalar [Son Sinavlar

Laboratuvar Programi:
(Haftada 2 saat laboratuvar)




3-5. Haftalar Giris kontrolii

6-7. Haftalar Kriptografi (DES)
11-13. Haftalar Ag giivenligi
14. Hafta Proje sunumu
Metod Say1 Yiizdelik
Ara Sinav 1 35%
Degerlendirme | Son Sinav 1 45%
Laboratuvar Caligmalar1 | 3 10%
Proje 1 10%
Hazirlayan: Giircii Oz Hazirlanan Tarih: 23 Eyliil 2024

Genel Notlar:

1. Yoklama ve katilim: Derslere katilim zorunludur.

2. Telafi sinav1 politikasi: Telafi sinavi sadece ¢ok istisnai durumlarda verilecektir. Telafi sinavi yukarida
belirtilen biitiin konular1 kapsayacaktir. Telafi sinavina girebilmek i¢in, kagirilan sinav giiniinden itibaren {ig
is giinii igerisinde dersin dgretim elemanina yazili olarak gerekge iletilmelidir. istisnai gerekgelere drnekler,
hastanede yatmak zorunda olmak veya birinci derecede bir yakinin kaybidir; bu gerekgeler raporlarla
desteklenmelidir. Olagan hastaliklar istisnai durum sayilmayacaktir.

Hem ara hem de final sinavini kagirirsaniz ve herhangi bir yazili rapor sunmazsaniz, "NG" notu alirsiniz.
Ayni durumda, her iki smav icin de rapor goénderirseniz, bunlardan sadece biri igin telafi sinavina
girebilirsiniz.

3. Biitiiniileme sinavi: Universitenin giincel mevzuati uygulanacaktir.

4. Kagirilan laboratuvar deneyleri igin telafi verilmeyecektir. Ug veya daha fazla deneyden sifir ahnmasi
durumunda tiim laboratuar notu sifir olarak hesaplanir.



