DES’E ORNEK

Simdi bir 6rnek iizerinde calisip, bazi sonuglarini ele alalim. Ornegi elle
yapmaniz beklenmese de, bir adimdan digerine gegen onaltilik kaliplari
incelemeyi bilgilendirici bulacaksiniz.

Bu 6rnek igin, diiz metin onaltilik bir palindromdur. Diiz metin, anahtar
ve elde edilen sifreli metin asagidaki gibidir:

Plaintext: 02468aceeca86420

Key: 0£1571c947d9e859

Ciphertext: da02ce3a89%ecac3b
Sonuclar

Tablo 4.2, algoritmanmn ilerlemesini gostermektedir. ilk satir, ilk
permiitasyondan sonra verinin sol ve sag yarisinin 32 bitlik degerlerini
gosterir. Sonraki 16 satir, her turdan sonra sonuglar1 gosterir. Ayrica,
her tur igin olusturulan 48 bit alt anahtarinin degeri de gosterilir. L =
Ri.1olduguna dikkat edin.Son satir ters ilk permiitasyondan (inverse
initial permutation) sonra sol ve sagdaki degerleri gosterir. Birlestirilen
bu iki deger sifreli metni olusturur.



Tablo 4.2 DES Ornegi

Round Ki Li Ri
P 5a005a00 3c£f03c0f
1 1e030£03080d2930 3c£03cOf bad22845
2 0a31293432242318 bad22845 99e9b723
3 23072318201d0c1d 99e9b723 Obae3ble
4 05261d3824311a20 Obae3ble 42415649
5 3325340136002c25 42415649 18b3fa4l
6 123a2d0d04262alc 18b3fa4l 9616fe23
7 021£120blc130611 9616£fe23 67117cf2
5 1¢10372a2832002b 67117cf2 cllbfc09
9 04292a380c341£03 cllbfc09 887£fbcébe
10 2703212607280403 887£fbcéec 600£7e8b
11 2826390c31261504 600£7e8b £596506e
12 12071c241a0a0£08 £596506e 738538b8
13 300935393¢c0d100b 738538b8 cbab2cde
14 311e09231321182a cbab2cie 56b0bd75
15 283d3e0227072528 56b0bd?75 75e8£d8f
16 2921080b13143025 75e8£d8¢ 25896490

1 | dal2ce3a B9ecac3b

Not: DES alt anahtarlar: hex formatinda sekiz 6 bitlik deger olarak gasterilir.

DES'DEKI CIG ETKISI (AVALANCHE EFFECT)
Herhangi bir sifreleme algoritmasiin istenen bir 6zelligi, diiz metin
veya anahtardaki kiigiik bir degisikligin sifreli metinde 6nemli bir
degisiklik iiretmesi gerektigidir. Ozellikle, diiz metnin bir bitindeki
veya anahtarim bir bitindeki bir degisiklik, sifreli metnin bir¢ok
bitinde  degisiklik iiretmelidir. Bu ¢g etkisi (avalanche
effect) olarak adlandirilir.

Burada, diiz metindeki (Plaintext) 1 bitlik degisiklik sifreli metinde
(cipher-text) 34 bitlik farkliliga neden olur. Anahtardaki 1 bitlik
degisiklik sifreli metinde 35 bitlik farkliliga neden olur.

Degisiklik kiigiikse, bu, aranacak diiz metin veya anahtar alanin
boyutunu azaltmanin bir yolunu saglayabilir.



Tablo 4.2'deki ornegi kullanarak, Tablo 4.3, diiz metnin
12468aceeca86420 olmasi durumunda, diiz metnin dordiincii biti
degistirildiginde olan sonucu gostermektedir. Tablonun ikinci siitunu,
Iki diiz metin i¢in her bir turun sonundaki ara 64 bitlik degerleri
gostermektedir. Ugiincii siitun, iki ara deger arasinda farklilik gosteren
bit sayisim1 gosterir. Tablo, sadece ii¢ turdan sonra, iki bit arasinda
18 bitin farkh oldugunu gostermektedir. Tamamlandiginda, iki
sifre metni 32 bit pozisyonda farkhdir.

Tablo 4.4, yalmizca dordiincii bit konumunda farklilik gosteren iki
anahtarin orijinal diiz metnini kullanan benzer bir testi gosterir: orijinal
anahtar, 0f1571c947d9e859 ve degistirilmis anahtar,
1f1571c947d9e859. Yine sonuglar, sifreli metindeki bitlerin yaklasik
yarisinin farkli oldugunu ve ¢1g etkisinin sadece birkag turdan sonra
telaffuz edildigini géstermektedir.

Tablo 4.3 DES'te Cig Etkisi: Plaintext Degisimi

Round S Round &
02468aceecaB6420 l 9 cllbfc09887fbcée 32
12468aceecaB6420 99£911532eed7d9%4

1 3cf03c0fbad22845 l 10 887£fbc6c600£f7e8b 34
3cf03c0fbad32845 2eed7d94d0£23094

2 bad2284599e9b723 | 5 11 600£7e8b£596506e 37
bad3284539a%b7a3 d0£23094455da%¢c4

3 99e9b7230bae3bl%e I8 12 £596506e738538b8 31
39a9b7a3171cb8b3 455da9c47f6e3cf3

- Obae3b9%e42415649 34 13 738538b8c6ab2cde 29
171cb8b3ccacas5e 7f6e3cf34bclasgd9

5 4241564918b3fa41 37 14 cbab2cdeS56b0bd?5 33
ccaca55edl6c3653 4bclaB8d91e07d409

6 18b3fa419616£fe23 33 15 56b0bd7575e8£d8¢£ 31
dl6c3653c£402c68 le07d4091ce2ebdc

7 9616£fe2367117c£f2 32 16 75e8£d8£25896490 32
cfd402c682b2cefbe lce2ebdc365e5£59

8 67117cf2cllbfc09 33 ]2 | dal02ce3a89%ecaci3b 32
2b2cefbc99£91153 057cde97d7683£2a




Tablo 4.4 DES'te Cig Etkisi: Anahtar Degisimi

Round Round S
02468aceecaB6420 (0 9 cllbfc09887fbcébc | 34
02468aceecaB6420 548£f1deq471£64dfd

1 3c£f03c0£fbad22845 |3 10 887£fbc6c600£7e8b | 36
3c£03c0£9ad628c5 71£64d£d4279876c

2 bad2284599e9b723 11 11 600£f7e8b£596506e | 32
9ad628c59939136b 4279876c399£dc0d

3 99e9b7230baelb%e | 25 12 £596506e738538b8 | 28
9939136b768067b7 399£dc0d6d208dbb

4+ Obae3b9%e42415649 | 29 13 738538b8c6ab2cde | 33
768067b75a8807¢5 6d208dbbb9bdeeaa

5 4241564918b3fadl | 26 14 cba62c4e56b0bd75 | 30
5a8807c5488dbe%4 b9bdeeaad2c3asS6f

6 18b3fa419616fe23 | 26 15 56b0bd7575e8£d8f | 33
488dbe9%4aba7fe53 d2c3a56£2765clfb

7 9616£fe2367117c£2 | 27 16 75e8£d8£25896490 | 30
aba7fe53177d21e4 2765¢c1£b01263dc4

8 67117cf2clibfc09 | 32 {2 | dal2ce3a89ecac3b | 30
177d21e4548f1ded ee92b50606b62b0b




